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Protocolo de Administración de los Riesgos de Actos Impropios en REP 

SECCIÓN 1: DIFERENTES TIPOS DE FRAUDE

1 INTRODUCCIÓN

Es de esperarse que en algún momento de su existencia, REP, como cualquier empresa de su tamaño, pueda ser víctima de actos deshonestos que afecten a sus activos, utilidades, su propiedad intelectual y que además pongan en riesgo a sus empleados, productos o servicios y a su imagen corporativa.  Ocasionalmente, la empresa misma puede ser acusada de actuaciones ilegales o impropias, en materias impositivas, ambientales o de otro tipo de regulación. En otros escenarios, la empresa, sus empleados, proveedores o contratistas pueden ser llamados a juicio como terceros incidentales.

En la mayoría de los hechos de fraude y corrupción, las peores consecuencias no son aquellas que se derivan de fallas en los controles, sino las que resultan de una pobre respuesta cuando los primeros indicios se hacen evidentes.  Estas fallas en la reacción exponen a la empresa a pérdidas más serias, a la vez que dejan a los directores y administradores sujetos a sanciones disciplinarias por negligencia o falta de acción para recuperar los recursos afectados.

El presente documento refleja la política de REP en cuanto a los riesgos de fraude y corrupción, y actos impropios, determinando los lineamientos aplicables en materia de identificación, prevención, protección, control, atención y transferencia de los mencionados riesgos. Un glosario completo de términos de común utilización se encuentra en el Apéndice 1 del presente documento.

2 OBJETIVOS

Sin importar la forma de su materialización, el fraude y la corrupción son elementos que corroen la estructura de cualquier empresa. Dichos fenómenos minan las buenas prácticas de conducción de negocios, a la vez que destruyen la credibilidad y la confianza. Si bien, el fraude rara vez adquiere proporciones catastróficas en empresas de gran tamaño, produce efectos devastadores en la imagen corporativa y en la reputación de los funcionarios honestos en cuya esfera de responsabilidad se presentan hechos corruptos. Por lo anterior, de no ser posible evitarlos, el fraude y la corrupción deberían ser detectados de manera temprana, eficientemente investigados y fulminantemente sancionados.

En consecuencia, los objetivos del presente Protocolo se orientan a asegurar que los riesgos de fraude y corrupción sean identificados, detectados de manera oportuna, investigados efectivamente, maximizando las eventuales recuperaciones y evitando futuras recurrencias.  La investigación se considerará fundamental para aclarar la condición de inocencia tanto de la entidad como de los funcionarios acusados erróneamente.

3 APLICABILIDAD

El presente Protocolo establece los lineamientos generales del manejo de los fenómenos del fraude y la corrupción. Su aplicación es integral e incluye a todas las instancias de REP, sus empleados, afiliados, subsidiarias, filiales, empresas asociadas en operaciones de riesgo compartido y demás miembros de la empresa extendida
, incluyendo asesores legales y consultores.
4 RESPONSABILIDAD Y ADMINISTRACIÓN

El presente Protocolo se suscribe bajo expresa autorización del Directorio y no puede ser modificado sin su consentimiento escrito. Su administración corresponde a la Gerencia General a través del Departamento de Asesoría Jurídica, ante quienes deberán elevarse las consultas sobre su aplicabilidad e interpretación.

5 ESTRUCTURA DEL PRESENTE DOCUMENTO

El presente documento se ha organizado de la siguiente manera:

SECCIÓN 1
INTRODUCCIÓN Y DESCRIPCIÓN DE LOS DIFERENTES TIPOS DE FRAUDE

SECCIÓN 2
VALORES, PRINCIPIOS Y OBJETIVOS

SECCIÓN 3
RESPONSABILIDAD DEL DIRECTORIO
SECCIÓN 4
DERECHOS Y RESPONSABILIDADES DE LOS EMPLEADOS

SECCIÓN 5
DERECHOS Y RESPONSABILIDADES DE TERCEROS

SECCIÓN 6
RESPONSABILIDADES DEL ASESOR LEGAL INTERNO
SECCIÓN 7
RESPONSABILIDADES DEL AUDITOR EXTERNO
SECCIÓN 8
PRINCIPALES RESPONSABILIDADES DE OTROS ACTORES

SECCIÓN 9
INVESTIGACIONES CUANDO LA EMPRESA ES LA VÍCTIMA

SECCIÓN 10
INVESTIGACIONES CUANDO LA EMPRESA ES EL OBJETIVO

SECCIÓN 11
INVESTIGACIONES CUANDO LA EMPRESA ES UN TERCERO INCIDENTAL

SECCIÓN 12
CONCLUSIONES

APÉNDICES

6 CONFIDENCIALIDAD

Toda la información contenida en el presente documento, así como el documento mismo, deben ser manejados confidencialmente. Los empleados y terceras personas vinculadas u obligadas por el presente Protocolo deberán abstenerse de discutir su contenido por fuera de la empresa. Cualquier persona que incumpla la anterior norma será sujeto de acción disciplinaria.

7 TIPOS DE ACTOS IMPROPIOS
En el presente documento, los términos fraude y corrupción se refieren a cualquier intento deshonesto por obtener un provecho indebido para sí mismo o para terceros, abusando de su posición para tal fin. Para su identificación, se definen los siguientes tipos de fraude y corrupción, sin perjuicio de la identificación de otras conductas similares.

Existen seis categorías principales de actos impropios, acerca de las cuales trata este documento.

1.
Apropiación indebida de recursos, incluidos la propiedad intelectual y la información. En esta categoría se incluyen:

· Hurto simple, hurto de uso y falsificación de reportes, de acuerdo a la definición prevista en el Código Penal;

· Hurto o desviación de información privilegiada

· Malversación y destinación diferente de recursos, de acuerdo a la definición prevista en el Código Penal.  
· Abuso de tiempo laboral remunerado.

2.
Corrupción: definido como el pago o recibo de beneficios no autorizados, (en dinero, especies, servicios o “favores” que se realicen transgrediendo normas internas o externas) hechos por o a un empleado, por hacer o abstenerse de hacer algo en relación con su trabajo. Como ejemplos se citan:

· Aceptación por parte de un empleado de un beneficio personal como forma de influenciar una decisión administrativa;

· Cualquier pago hecho a un empleado de parte de un proveedor a cambio de un tratamiento favorable a este último;

· Aceptación de dádivas de cualquier naturaleza, de terceras partes con las cuales se tienen relaciones de negocios.

Los empleados y funcionarios de REP y otros individuos u organizaciones que actúen en su nombre, se abstendrán de recibir, pagar o solicitar cualquier tipo de beneficios, independientemente de las circunstancias, so pena de incurrir en acciones disciplinarias y civiles, según el caso.

3.
Conflictos de interés: se refiere a los casos en los cuales los empleados o funcionarios tengan intereses privados y/o personales, desconocidos por la organización, que puedan interferir con sus obligaciones laborales o de custodia de bienes.  Algunos ejemplos son:

· Aceptar consultorías o trabajos de medio tiempo, sin autorización expresa expedida por la Gerencia General;

· Utilización de información privilegiada de la empresa para beneficio personal o de terceros;

· Abuso de alcohol u otras sustancias psicotrópicas.
· En casos de procesos de selección el postor no debe tener vinculación de ningún tipo con quienes recomiendan o adjudican la mejor  propuesta. 
4.
Falsos reportes, tendientes a distorsionar la realidad del desempeño propio o de terceros. Incluye la supresión de información material y otros casos como:

· Suministro de información falsa para encubrir desempeño deficiente o para acceder a bonificaciones;

· Utilizar falsos reportes para engañar a inversionistas, entidades financieras o terceros en general;

· Manipulación de estados financieros.

5.
Incumplimiento de obligaciones legales y presentación de reportes falsos.  Por ejemplo:

· Presentación de falsos reportes de cumplimiento de regulaciones ambientales, laborales o legales en general;

· Violaciones a normas cambiarias, impositivas, de seguridad industrial y salud ocupacional;

· Ocultamiento deliberado de errores contables o de violaciones a la normatividad de manera intencional.
6.
Abuso tecnológico, incluyendo el acceso no autorizado a sistemas de cómputo, violación de licencias de software, implantación de virus u otro código dañino, o cualquier tipo de sabotaje, como:

· Acceso no autorizado a archivos electrónicos, redes del sistema y/o servidores;

· Uso indebido de la red;

· Fraude por computador, en todas sus manifestaciones.

El fraude y la corrupción pueden involucrar actos deshonestos de clientes, proveedores, representantes, competidores, empleados, ex empleados y directivos.

8 OTRAS POLÍTICAS RELACIONADAS

El presente Protocolo deberá ser interpretado en conjunto con las normas correspondientes, relevantes y relacionadas en las siguientes materias:

· Política de Seguridad. 

· Recursos humanos.
· Normativa interna, tales como procedimientos, directivas e instructivos.
· Procesos disciplinarios.
· Código de Buen Gobierno.
· Código de Ética.
· Política de Control.

· Otras políticas aplicables.

Para facilitar su consulta, las políticas correspondientes se incluyen en el Apéndice del presente documento. En caso de presentarse inconsistencias o conflictos entre las diferentes políticas, prevalecerán las contenidas en este Protocolo.

SECCIÓN 2:
VALORES, PRINCIPIOS Y OBJETIVOS

9 PRINCIPIOS GENERALES

Los valores que regulan la totalidad de operaciones de REP se resumen en el Código de Buen Gobierno, los manuales de operación, programas de capacitación y entrenamiento, e incluyen los siguientes principios generales:

· Uno de los objetivos principales de la administración de REP es mantener su reputación como una empresa ejemplar y respaldar de manera permanente su posición como una organización respetable en el ámbito nacional e internacional, líder en su comunidad.

· Los principios éticos de REP siempre tendrán prelación sobre cualquier perspectiva de utilidad financiera de corto plazo.  La empresa espera que todos sus funcionarios tomen sus decisiones basados en este principio.

· La organización tiene el firme propósito de optimizar sus utilidades mediante la administración proactiva de todo tipo de pérdidas que sean evitables.

· En la medida de lo posible, cada proceso, procedimiento o tarea y cada recurso de la organización estará bajo el control directo de un funcionario, quien se denominará su “propietario”, como se define en el glosario de términos.  Los llamados “propietarios” tienen la autoridad para aplicar las salvaguardas apropiadas; y en consecuencia se consideran responsables si omiten hacerlo.

REP se asegurará de realizar todos los esfuerzos necesarios para ejercer control en la totalidad de sus operaciones y negocios, de acuerdo con la ley y las mejores prácticas administrativas y comerciales. Siempre que ello sea posible, se indicará de manera clara cuáles son esos controles y se les proporcionará la asistencia adecuada a los funcionarios para su implementación. La administración propugnará por establecer y mantener un adecuado balance entre responsabilidades y autoridad, para garantizar la efectividad de las medidas.

10 PRINCIPIOS ESPECÍFICOS EN RELACIÓN CON EL FRAUDE Y LA CORRUPCIÓN

Los principios específicos descritos se inscriben en el presente Protocolo, como sigue:

· La deshonestidad no será tolerada en REP. En consecuencia, las personas deshonestas, incluidas aquellas que hagan falsas incriminaciones contra otras, no tendrán lugar en esta Organización. 

· Todas las personas sospechosas de actos fraudulentos o corruptos serán tratadas de manera justa y consistente, de acuerdo con los principios rectores de nuestra conducta y los derechos de la compañía, dentro del marco de la ley.

· La empresa respaldará y apoyará a todos aquellos funcionarios que sean acusados erróneamente de actos deshonestos.

· La empresa no espera que sus empleados garanticen que hechos de fraude y corrupción nunca se van a presentar en REP. Lo que se espera es su pronta y adecuada reacción cuando surjan las primeras sospechas de su ocurrencia.

· Todos los empleados, incluyendo a los de la empresa extendida
, tienen la obligación de reportar toda sospecha de deshonestidad o cualquier debilidad de control detectada ante los organismos competentes designados internamente, sin la más mínima demora. Además, deberán enviar y firmar la Declaración Anual de Cumplimiento de esta y otras normas de conducta que surjan del presente Protocolo.

· Los empleados y terceros que de buena fe reporten hechos sospechosos serán protegidos. La persona que intente hacer un acto que atente contra la seguridad o imagen de los denunciantes, será objeto de acciones disciplinarias. La Empresa declara que no tomará represalias contra los denunciantes y que mantendrá la confidencialidad de las denuncias ajustándose en un todo a la Ley.
· La empresa investigará de manera completa los hechos denunciados, con el fin de tomar las acciones que se requieran en cada caso, contra las personas o entidades responsables del hecho deshonesto. Ello se hará incluso si pudiere tener consecuencias adversas en la imagen de la empresa.

· La responsabilidad de investigar será asumida por la Auditoria Interna y el Departamento de Asesoría Jurídica y, tan pronto como ello sea posible; evitando dejarlo en manos de los responsables de los procesos afectados. Ello se hace para:

· Asegurar que las investigaciones sean conducidas de forma independiente, mediante el empleo de recursos competentes y acogiéndose a los lineamientos definidos en la materia;

· Proteger a los empleados contra acusaciones de haber entorpecido las investigaciones, suprimido evidencia en su contra o contravenido normas legales al respecto;

· Permitir a los empleados y procesos afectados continuar con el desarrollo de sus labores normales orientadas al cumplimiento del objeto social.

· La empresa acepta que, eventualmente, los funcionarios cometerán errores que puedan ser objeto de investigación. Error no es igual a fraude, por lo que se insta a los funcionarios a reportar y admitir sus errores abiertamente. 

· La organización no asumirá una actitud pasiva cuando tenga evidencia de que otras empresas o personas pueden estar siendo defraudadas. Dichas sospechas se reportarán de inmediato y se realizarán todos los esfuerzos razonables por apoyar a la víctima.

· La empresa declara su intención de apoyar a las autoridades y entes de control en su lucha contra el fraude y la corrupción, o cualquier manifestación criminal.

Cada empleado y funcionario deberá ser conciente de la existencia de los anteriores principios y aceptar su cumplimiento. El incumplimiento de alguno de los mismos lo hará sujeto de acciones disciplinarias.

SECCIÓN 3:
RESPONSABILIDAD DEL DIRECTORIO
11 RESPONSABILIDAD DEL DIRECTORIO
En relación con el presente Protocolo, el Directorio de REP será responsable directamente de lo siguiente:

· Velar por el cumplimiento del presente Protocolo, con el fin el proteger los bienes sociales y el valor de la inversión de los accionistas.

· Ordenar o conducir una revisión anual de la efectividad del sistema de control interno, que incluya las operaciones financieras y la administración de riesgos en general, e incluir el informe correspondiente en su reporte anual a los accionistas.

Bajo el presente Protocolo, el Directorio podrá delegar de manera formal algunas de estas responsabilidades en las instancias apropiadas. El Directorio espera que estas responsabilidades sean aceptadas y asumidas.

SECCIÓN 4:
DERECHOS Y RESPONSABILIDADES DE LOS EMPLEADOS

12 EL EQUILIBRIO ENTRE RIESGO Y CONFIANZA

No obstante que se considera que los empleados son los primeros responsables de la prevención y detección de actos deshonestos en sus procesos y en la empresa en general, REP no espera una total garantía de éxito en cada caso.

Con el propósito de crear el ambiente adecuado en el cual se combinen la satisfacción laboral y el cumplimiento de los objetivos empresariales, se debe otorgar un cierto grado de confianza y libertad de acción a los funcionarios, lo que inevitablemente conlleva un grado de riesgo. El fraude destruye esa confianza y toma a las empresas por sorpresa.

13 MEDIDAS PREVENTIVAS

La Organización cuenta con procedimientos específicos para el control de sus operaciones, los cuales son revisados de manera permanente a la luz de los cambios en el ambiente de trabajo y en el medio. Los funcionarios deben asumir su papel principal en los siguientes aspectos:

· Identificación de riesgos potenciales de fraude:

· Nuevos sistemas y programas de cómputo, utilizando metodologías especificadas por el auditor.

· Nuevas relaciones de negocios o nuevos mercados, en los cuales no se tiene plena certeza acerca de la confiabilidad de las terceras partes involucradas.

· Cambios en la estructura organizacional.

· Transacciones en las cuales exista una alta exposición a riesgos de fraude, como los negocios de alto valor económico o los de riesgo compartido.

· Comprender completamente la legislación, regulación concordante y demás normatividad que la empresa esté obligada a observar.

· Aceptar y asumir su responsabilidad por los bienes, recursos y procesos que son encomendados bajo su cargo.

· Reportar de manera oportuna todas las sospechas de deshonestidad y potenciales fallas del sistema de control; además de colaborar con las eventuales investigaciones.

Finalmente, cabe recordar que todos los empleados tienen la obligación de adoptar completamente los valores de la organización y alentar a los demás a hacer lo mismo. Los empleados deberán evitar ponerse en situaciones personales o laborales que comprometan sus deberes y obligaciones para con la compañía y sus compañeros.

14 ERRORES GRAVES

Aunque la empresa no censurará a un empleado por el simple hecho de que un acto fraudulento o corrupto haya tenido ocurrencia en su área de trabajo, se advierte que, de manera inevitable la compañía tomará severas medidas disciplinarias en los siguientes casos:

· Incumplimiento de responsabilidades establecidas en el presente Protocolo.

· Comportamiento doloso o negligente en el tratamiento de situaciones de riesgo; así como el encubrimiento de cualquier señal de fraude o debilidad en el sistema de control.

· Suministro de información engañosa o tendenciosa durante un proceso de investigación.

· Malos tratos o censura a compañeros de trabajo que cumplan con su deber de reportar hechos sospechosos.

· Confianza ciega e infundada en personas u organizaciones, cuya fiabilidad no haya sido plenamente establecida por la empresa. 
· Fallas en el cumplimiento de las recomendaciones de los reportes de auditoría u omisiones graves en la implementación de estrategias sugeridas para evitar el fraude y corrupción.

En todos los casos, se considerará un acto grave la falta de acción frente a sospechas de fraude o la obstaculización de procesos investigativos. No se aceptarán excusas para dichos comportamientos, los cuales invariablemente conducirán a la iniciación de procesos disciplinarios contra el responsable.

15 REPORTE DE INCIDENTES

15.1 Objetivos del procedimiento de reporte

El principal objetivo de los procedimientos de reporte de incidentes es el de asegurar que cualquier sospecha de deshonestidad o debilidad de control sea denunciada ante las instancias competentes tan pronto como sea posible para dar inicio al proceso de investigación del caso.

15.2 Tipos de incidentes que deben ser reportados

Los empleados tienen la obligación de reportar en el plazo más breve a la Auditoria Interna y al Departamento de Asesoría Jurídica, los siguientes eventos:

	Numeral
	Página
	Circunstancia o hecho a ser reportado

	6 y 51.5
	
	Llamadas de reporteros o periodistas, relacionadas con asuntos incluidos en el presente Protocolo.

	15.6.4
	
	Citaciones judiciales, bien sea como testigo o involucrado, estén o no relacionadas con la empresa.

	20.1
	
	Objeciones o desacuerdos con los lineamientos del presente Protocolo.

	15.3 y 37.4
	
	Cualquier sospecha de deshonestidad

	15.6.3
	
	Vinculación a procesos judiciales o de quiebra

	15.5.1
	
	Cualquier debilidad detectada o sospechada en los procedimientos internos de reporte de incidentes

	19
	
	Cualquier tipo de duda acerca de los procesos de control y cumplimiento de normas asociadas al presente Protocolo

	19
	
	Solicitudes de información, hechas por organismos de control

	15.7
	
	Solicitudes de pago de dinero a cambio de información relevante para los efectos del presente Protocolo

	32.7
	
	Quejas relacionadas con procesos de investigación bajo el presente Protocolo

	32.8
	
	Solicitudes de flexibilización de procedimientos, por parte de personas que estén siendo investigadas

	32.9
	
	Amenazas proferidas por personas bajo investigación

	20.11
	
	Solicitud de referencias laborales o personales, hechas por personas despedidas por actos deshonestos

	52
	
	Recomendaciones para el mejoramiento del presente Protocolo

	51.3
	
	Sospechas de prácticas comerciales equivocadas de la empresa hacia terceros

	51.4
	
	Ofrecimientos de colaboración de terceros, quienes manifiesten tener información acerca de hechos deshonestos en la empresa

	51.5
	
	Reportes adversos de prensa u otros medios masivos de comunicación

	55
	
	Invitaciones a reunirse con terceras partes de un proceso en contra o iniciado por la empresa 

	59
	
	Fraude cometido contra terceros

	61
	
	Derechos de petición o solicitudes de información hechas por terceras personas

	
	Cualquier otra circunstancia que el empleado considere que pueda tener impacto en el control, detección o solución de un evento fraudulento o corrupto.


15.3 Procedimientos de rutina

La empresa espera que cada empleado permanezca alerta ante la posibilidad de ocurrencia de un fraude. Cuando dichas sospechas surjan, serán obligaciones del empleado las siguientes:

· Manejar sus sospechas, incluyendo cartas anónimas, con especial cuidado y no discutir acerca del asunto con nadie que no tenga necesidad inmediata y obvia de conocer del hecho. Se repite que el primer punto de contacto para suministro de este tipo de información es la Auditoria Interna, el Comité de Auditoría o el Departamento de Asesoría Jurídica. Ningún empleado podrá ser objeto de sanción por no haber dado aviso a su superior inmediato. De hecho, tal actuación generará acciones disciplinarias contra el superior que impida o sancione el procedimiento recomendado.

· Resguardar toda la información y documentos que sea posible, cuidando que al hacerlo no se alerte al sospechoso. La información y documentación deberá ser entregada a la instancia competente responsable de conducir la investigación de fraude.
· No tomar ningún tipo de acción disciplinaria, investigativa o de cualquier tipo contra los sospechosos, ya sea de Contraloría, Auditoría Interna, de Asesoría Jurídica, según el caso.
A medida que los eventos transcurran, el empleado recibirá el apoyo y orientación del Jefe del Departamento de Asesoría Jurídica o de la persona designada para acompañarlo.

Cualquier empleado que omita el estricto cumplimiento de estas normas, será sujeto de acción disciplinaria.

15.4 Línea directa de reporte (línea ética)
La organización comprende que, en determinadas circunstancias, un empleado que sospeche o tenga evidencias de actos deshonestos preferirá guardar el anonimato. En consecuencia, la empresa pondrá a disposición una línea directa de comunicación, una dirección de correo electrónico con la Auditoria Interna (auditoriainterna@rep.com.pe) y un lugar en su página Web, para que quienes así lo deseen puedan informar a la empresa sobre sospechas o hechos corruptos, garantizando la confidencialidad de la información y el informante.
15.5 Protección de empleados que informan

15.5.1 Confianza en los procedimientos internos

Para la exitosa implementación de este Protocolo, resulta fundamental que todos los miembros de la organización sepan que el Directorio actuará de manera diligente en todos y cada uno de los casos de reporte de sospechas de actos impropios, y que todos los empleados que denuncien de buena fe y colaboren en los procesos de investigación, serán protegidos.  Cualquier empleado que en cualquier circunstancia considere que la empresa no actúa de acuerdo con lo expresado, deberá indicarlo al Directorio, empleando la cuenta de correo electrónico puesta a disposición para tal fin (directorio@rep.com.pe), con copia a la Auditoría Interna (auditoriainterna@rep.com.pe).
15.5.2 Provisiones generales

REP se compromete a no tomar acciones disciplinarias, a proteger y acompañar aquellos empleados que, de buena fe, reporten directamente a los entes de control hechos sospechosos de fraude o corrupción. La compañía no protegerá al empleado que realice denuncias falsas, temerarias, malintencionadas o sin el sustento adecuado, y contra este iniciara las respectivas investigaciones y tomará las acciones que sean necesarias.

Los componentes más importantes de cualquier actuación que se inicie ante los organismos de control, son:

· Estar actuando de buena fe en relación con un asunto trascendental

· Creer que su información sea veraz, y que:

· Un acto criminal fue, está siendo o será cometido.

· Una persona falló, está fallando o está propensa a fallar con una obligación legal de la que es sujeto.

· Una injusticia ha ocurrido, está ocurriendo o va a ocurrir.

· La salud o seguridad de una persona fue, está siendo o será comprometida.

· El medio ambiente fue, está siendo o será dañado

· Información que tienda a evidenciar que cualquiera de los anteriores ha sido, está siendo o será deliberadamente ocultada.

Al hacer una denuncia externa directa, el empleado deberá demostrar, al momento de hacer el informe, que cumplió con las condiciones que se mencionan, para que pueda ser protegido por REP.
El empleado debe estar en capacidad de demostrar:

· Que razonablemente cree que podría ser sujeto de represalias si denuncia el hecho internamente.

· Que la denuncia no fue hecha para obtener beneficio personal o a favor de terceros, y cumplir al menos una de las siguientes condiciones:
· Razonablemente cree que la evidencia será ocultada o destruida si la denuncia es realizada internamente, o

· La denuncia fue hecha con el único propósito de obtener ayuda legal.

Finalmente, la denuncia debe ser razonablemente demostrable en cualquier circunstancia.

15.6 Otros hechos que deben ser reportados

15.6.1 Introducción

REP tiene el derecho a conocer de cualquier cambio de circunstancias que podrían afectar fundamentalmente las bases bajo las cuales un empleado fue contratado o que puedan afectar negativamente el negocio o su imagen corporativa. Por otro lado, la compañía tratará siempre de asistir a los empleados cuyos problemas puedan afectar su desempeño laboral.

15.6.2 Potenciales conflictos de interés

El empleado que esté evaluando, o que haya iniciado cualquier actividad comercial, bien sea a su nombre o a través de un tercero, que tenga el potencial de crear conflictos con sus obligaciones con la compañía, deberá informar el hecho a Auditoria Interna y al Departamento de Asesoría Jurídica a la menor brevedad.  No ajustarse a este numeral generará acciones disciplinarias.

15.6.3 Empleados con problemas judiciales
Cualquier empleado que sea vinculado por un juzgado en una conducta punible con prisión, sea por conductas privadas o por su labor en la compañía, o que sea sujeto de procedimientos de insolvencia económica o bancarrota, debe reportar estos hechos a la Auditoria Interna y al Departamento de Asesoría Jurídica a la menor brevedad. No ajustarse a este numeral generará acciones disciplinarias.

15.6.4 Empleados citados como testigos en juicios

El empleado que sea citado por un juzgado, en calidad de testigo de hechos deshonestos, personales o por su labor en la compañía, que puedan tener un impacto negativo en la imagen corporativa de REP debe reportarlo a la menor brevedad al Departamento de Asesoría Jurídica y a la Auditoría Interna. No ajustarse a este numeral generará acciones disciplinarias.

15.6.5 Ofertas indebidas por parte de terceros

El empleado al que se le ofrezca, personalmente o por interpuesta persona, actuar de forma que afecte negativamente la compañía o a quien se le ofrezcan sobornos o regalos para afectar decisiones, debe reportarlo a la menor brevedad a Auditoria Interna y al Departamento de Asesoría Jurídica. No ajustarse a este numeral generará acciones disciplinarias.

15.7 Pago de recompensas

En ningún caso la compañía pagará recompensas a personas externas o a trabajadores de REP que ayuden a prevenir o recuperar pérdidas. 

A los empleados se les solicita reportar a la Auditoria Interna y al Departamento de Asesoría Jurídica, cualquier solicitud de pago de recompensa de terceros.  

15.8 Declaraciones anuales de cumplimiento

Cada año, como parte del programa de actualización de datos, se requiere que los empleados llenen y firmen que han leído, entendido y acatado este Protocolo. (Apéndice 3)  Una declaración falsa conllevará sanciones disciplinarias.

16 OBLIGACIÓN DE LOS EMPLEADOS DE COLABORAR EN INVESTIGACIONES

Todos los empleados y contratistas están obligados a cooperar con las investigaciones llevadas a cabo por la empresa y de asegurar y entregar todos los documentos y registros que aporten a las investigaciones.

Se debe incluir una cláusula similar de obligación en los contratos con terceros.

17 RESPONSABILIDADES DE LOS FUNCIONARIOS DE CONFIANZA EN LOS PROCESOS DE INVESTIGACIÓN

Bajo ninguna circunstancia un funcionario de la misma área donde se sospecha una ocurrencia de fraude, a no ser que sea invitado directamente por el Auditor Interno, podrá llevar a cabo una investigación. Cualquier acto realizado por un empleado para tratar de entorpecer una investigación será sancionado con acciones disciplinarias.

Adicionalmente, se le prohíbe a un empleado contratar los servicios de investigadores externos o personas que ofrezcan servicios similares sin el consentimiento escrito de la Auditoria Interna y del Departamento de Asesoría Jurídica. Cualquier empleado que haga caso omiso de esta prohibición será sujeto de acciones disciplinarias en su contra.  El objetivo de este párrafo es evitar que la administración se distraiga de sus responsabilidades y asegurar que las investigaciones sean realizadas profesional e independientemente.

18 RELACIONES CON LA AUDITORIA EXTERNA
Todos los empleados son responsables de cooperar con la Auditoria Externa y contestar sus preguntas y requerimientos con la totalidad de los hechos y la verdad. Sin embargo, la primera obligación del empleado es reportar cualquier falla en los controles o situación sospechosa a la Auditoria Interna y al Departamento de Asesoría Jurídica.

19 CUMPLIMIENTO Y RELACIONES CON ORGANISMOS DE CONTROL

Es fundamental que cada empleado conozca y entienda sus responsabilidades legales y contractuales. Las inquietudes o dudas deben ser consultadas a la Auditoria Interna y al Departamento de Asesoría Jurídica a la brevedad.

Cuando sea posible, el Auditor Interno o el Jefe del Departamento de Asesoría Jurídica consultarán a los entes de control o regulatorios sobre asuntos que puedan necesitar aclaración.  Ellos contestarán al empleado interesado.

Los entes regulatorios y de control tendrán acceso a este Protocolo, con los controles y procedimientos que de este se deriven, y sus recomendaciones de mejora serán consideradas.

Los empleados deben reportar a la Auditoria Interna y al Departamento de Asesoría Jurídica, solicitudes de información de los entes regulatorios o de control a la menor brevedad, de tal forma que la empresa pueda actuar de acuerdo a este Protocolo.

20 DERECHOS DE EMPLEADOS Y CONTRATISTAS SOSPECHOSOS DE ACTOS IMPROPIOS
20.1 Derecho a la privacidad

Los empleados podrán usar la infraestructura y equipos de REP, tales como edificios, teléfonos, computadores, vehículos y redes de comunicaciones, entre otros, con el consentimiento de que se le garantiza el derecho a la privacidad, siempre y cuando tal uso tenga carácter estrictamente laboral.

Cualquier elemento en predios de la compañía, edificios o vehículos, podrá ser revisado, incluyendo el monitoreo de los sistemas de procesamiento de datos y comunicaciones. Además, cualquier información entregada por los empleados o terceros podrá ser usada para análisis de datos o cualquier técnica de investigación para prevenir o identificar el fraude.

Los empleados o contratistas (Numeral 23) que no estén de acuerdo con estos derechos establecidos por REP deben comunicarlo, inmediatamente y por escrito, al Departamento de Asesoría Jurídica. Esta situación le permitirá a REP conocer cuándo un empleado o tercero no está de acuerdo con el Protocolo, y tomar las acciones pertinentes. 
20.2 Presunción de inocencia

Los empleados y otros sospechosos de fraude o corrupción contra la compañía, son considerados inocentes hasta que se les demuestre lo contrario. Sin embargo, se espera que asistan a interrogatorios, contesten con la verdad, y entreguen información que pueda ser importante para una investigación.

Para los empleados de REP, el no acatar este lineamiento producirá efectos disciplinarios.  

20.3 Derecho a la asistencia legal
Para entrevistas preliminares de recolección de información a empleados sospechosos de actos deshonestos, se permitirá apoyo o presencia de  abogados o representantes del sindicato, aun en los casos en los cuales se presuma que la entrevista podría llevar a una acción judicial, o en aquellas circunstancias en las cuales la Auditoria Interna o el Departamento de Asesoría Jurídica consideren que la información presentada pueda ser incriminatoria.

Si el empleado solicita ser representado en las circunstancias anteriormente descritas, la entrevista interna será suspendida hasta que su representante se encuentre presente. Si alguno de ellos considera que la demora pondrá en peligro la investigación, la entrevista continuará. Si el empleado se niega a continuar, se aplicará lo descrito en el numeral 20.2.

20.4 Acceso a registros, grabaciones y entrevistas

Las entrevistas de personas sospechosas de actos deshonestos podrán, a discreción de los representantes de REP, ser grabadas para garantizar la exactitud de los registros.

La persona sospechosa de actos deshonestos podrá solicitar, si esto no pone en peligro la investigación y el Auditor Interno o el Jefe del Departamento de Asesoría Jurídica lo consideran conveniente, copias de los registros de sus entrevistas, bien sean grabados o escritos.

Sin embargo, no podrá solicitar reportes de la investigación. Estos solamente serán entregados a su abogado cuando exista alguna acción legal en contra de la persona. 
20.5 Llamada a descargos

Cuando el Auditor Interno y el Jefe del Departamento de Asesoría Jurídica consideren que se ha probado un acto deshonesto, el empleado será invitado a una entrevista donde podrá asistir en compañía de un abogado o representante del sindicato. En la entrevista, se le presentarán los hechos y se le pedirán explicaciones.  De ahí en adelante el empleado será sujeto a los procedimientos disciplinarios de la compañía.

20.6 Despido justificado

El Comité de Asuntos Disciplinarios determinará las acciones disciplinarias a ser tomadas con el empleado comprometido. Para tomar las acciones laborales, REP no esperará el resultado de las acciones legales que puedan tomarse.

Cuando, en la opinión del Comité de Asuntos Disciplinarios, se determine que un empleado ha transgredido este Protocolo, será suspendido en forma temporal del cargo, sin derecho a remuneración, obrando en un todo de conformidad con la normatividad vigente. Ello, sin perjuicio de las demás acciones legales pertinentes. 
20.7 Manejo de renuncias voluntarias

Renuncias de empleados, cuando hay evidencias para terminación de contrato por deshonestidad, no serán aceptadas. En tales casos la compañía insistirá en su despido y actuará en este sentido. El despido se realizará aun en aquellos casos en los cuales el empleado ofrezca pagar las pérdidas causadas o toleradas (Numeral 32.10).
20.8 Derechos de los empleados despedidos por actos deshonestos

La imposición de sanciones por la trasgresión de este Protocolo debe ser inmediata y oportuna.

Adicionalmente, la compañía tomará las acciones pertinentes contra el empleado despedido por deshonestidad, incluyendo, cuando sea posible, la recuperación de las pérdidas y los costos de los valores perdidos. Si se considera adecuado, se buscará su recuperación por medios legales y la afectación de las pólizas de seguro correspondientes.

20.9 Obligaciones de los empleados durante los periodos de preaviso

Un empleado en periodo de preaviso (tiempo en el cual a un empleado se le notifica que su contrato culminará en una fecha futura cercana) deberá ajustarse plenamente al contenido de este Protocolo y otras instrucciones específicas dictadas por el Departamento de Asesoría Jurídica.  El jefe inmediato decidirá, después de consultar con el Comité de Asuntos Disciplinarios, si el empleado debe o no asistir a su puesto de trabajo.

No ajustarse a este Protocolo durante el período de preaviso será tomado como indicio de mala fe y acciones adecuadas serán tomadas, incluyendo la suspensión de funciones.

20.10 Obligaciones de los empleados a la terminación del contrato de trabajo

Como parte de los procedimientos de terminación de contrato de la compañía, los empleados serán notificados sobre sus obligaciones en cuanto a la confidencialidad de la información en su poder; declaración escrita y conformidad de la compañía, de haber devuelto todos los bienes asignados e información de la compañía, y la firma de una declaración anual final de cumplimiento de este Protocolo (Numeral 15.8).  Es obligación del empleado asegurarse que toda propiedad e información de la compañía sea retornada.

20.11 Referencias laborales de empleados despedidos por deshonestidad

El archivo personal de cualquier empleado despedido por deshonestidad será marcado visiblemente por el Jefe del Departamento de Gestión del Talento Humano, (por ejemplo, colocar una marca con color diferente en el file personal que señal que el contrato fue terminado por deshonestidad) y contendrá información del reporte de la investigación y acciones disciplinarias. Solicitudes de recomendación de ex empleados despedidos por deshonestidad serán dadas con la verdad, informando la causa precisa del despido. Se entiende que las causas del despido fueron avaladas por una investigación adecuada. Todas estas solicitudes serán manejadas por el Jefe del Departamento de Gestión del Talento Humano.

El Jefe del departamento de Gestión de Talento Humano será la única persona competente, como representante de la organización, para dar referencias laborales o personales de un empleado despedido por actos deshonestos.

20.12 Otras obligaciones de ex empleados

Se espera que los ex empleados continúen dando cumplimiento a este Protocolo de la compañía, en lo relacionado con la confidencialidad y manejo de información privilegiada a la cual hayan accedido en función de su cargo, hasta por un periodo de un (01) año a partir de su retiro.  Acciones legales serán tomadas y su actual empleador informado si se comprueban actuaciones contrarias.

SECCIÓN 5:
DERECHOS Y RESPONSABILIDADES DE TERCEROS

21 GENERALIDADES

De manera regular, la empresa conducirá investigaciones dirigidas a esclarecer sospechas de comportamientos deshonestos de proveedores, clientes, y otros terceros sobre quienes la compañía tiene poca autoridad. 

22 LA COMUNIDAD

Extremo cuidado se debe tener cuando alguna persona o entidad externa sea sospechosa de fraude o corrupción en contra de la compañía. Sin embargo, la intención de REP es hacer respetar sus derechos hasta donde lo permite la Ley y, en cualquier caso, los hechos serán establecidos antes de tener en cuenta circunstancias atenuantes.

23  LOS PROVEEDORES, CONTRATISTAS Y CLIENTES 
Donde sea posible, la compañía firmará contrato con sus clientes y proveedores:

· Obligándolos a regirse por este Protocolo

· Otorgándole a REP el derecho a auditarlos sobre asuntos específicos de este Protocolo.
· La no aceptación de las obligaciones derivadas del presente Protocolo, por parte de miembros actuales de los proveedores, contratistas y clientes, se considera un incumplimiento y la compañía actuará de acuerdo a las circunstancias.

El contrato debe dejar claro que los administradores y empleados de terceros tienen privilegios y obligaciones equivalentes a los empleados de REP; y por consiguiente deben regirse por estas normas.

24 TERCEROS QUE COLABORAN

Usualmente, terceros involucrados en un fraude o corrupción colaborarán con REP, bajo la premisa de que la responsabilidad recae sobre uno o varios de sus empleados, quienes actuaron sin su conocimiento y consentimiento. El Jefe del Departamento de Asesoría Jurídica está autorizado a negociar con el tercero cooperante la recuperación de las pérdidas y costos de la compañía pero, a menos que haya razones válidas, la compañía insistirá en que los responsables sean acusados y sancionados según lo establecido en este Protocolo.

25 TERCEROS QUE NO COLABORAN

En los casos en que un tercero sospechoso de fraude o corrupción tenga contrato con la compañía, el Jefe del Departamento de Asesoría Jurídica está autorizado a informar a sus representantes legales que el hecho de no cooperar con una investigación se considera un incumplimiento de contrato y que se procederá de acuerdo con la legislación al respecto, hasta que se aclaren los hechos.  Esto será aun en los casos en que el tercero sea un socio de negocios básico para la organización.

En casos extremos, las consultas deben avanzar urgentemente hasta que exista suficiente evidencia para solicitar la intervención de las autoridades correspondientes. El Jefe del Departamento de Asesoría Jurídica hará todos sus esfuerzos para procesar legalmente a los terceros que no cooperen.

SECCIÓN 6:
RESPONSABILIDADES DEL JEFE DEL DEPARTAMENTO DE ASESORÍA JURÍDICA
26 RESPONSABILIDADES DEL JEFE DEL DEPARTAMENTO DE ASESORÍA JURÍDICA
El Jefe del departamento de Asesoría Jurídica juega un papel preponderante en este Protocolo y es específicamente responsable de:

Aspectos Legales y de Regulación

· Identificar todos los requisitos legales y regulatorios que rigen la operación de la compañía.

· Si bien el área de Gestión del Talento Humano capacita, el departamento de Asesoría Jurídica debe velar por que se cumplan los programas de capacitación de este Protocolo a los empleados, de tal forma que puedan cumplir con la regulación, contabilidad y otros requisitos. 
· Las relaciones con representantes de agencias reguladoras y entes de control. 
Los proveedores, contratistas y clientes
· Garantizar que todos los contratos firmados por la compañía contengan las cláusulas de cumplimiento de este Protocolo.

Procesos de Investigación

· Asesorar al Auditor Interno en los aspectos legales de las investigaciones, los requerimientos de la legislación peruana en la materia y técnicas legales de investigar.

· Asegurar que existen procedimientos para otorgar privilegios legales, de tal manera que los reportes y otro material de investigación sea protegido contra filtraciones.

Recursos Externos

· Asesorar en la factibilidad de contratar investigadores externos, litigantes especializados y consultores.

· Garantizar que haya abogados externos disponibles para implementar el Protocolo.

Reaccionar ante problemas

· Actuar frente a las denuncias o consultas referentes a este Protocolo, hechas por empleados o terceros.

· Guiar a los empleados sobre consultas que surjan acerca de este Protocolo.

· Establecer parámetros para las investigaciones y otros reportes.

· Trabajar con la Auditoria Interna, y donde sea necesario, con empleados para aclarar incidentes de fraude y corrupción.

Controlar acciones legales

· Autorizar el inicio y terminación de acciones legales y asesorar al Directorio en ofertas de conciliación.

· Monitorear todas las acciones civiles y penales.

El Jefe del Departamento de  Asesoría Jurídica desempeña también las funciones de Secretario de Directorio.
SECCIÓN 7:
RESPONSABILIDADES DEL AUDITOR INTERNO
27 GENERALIDADES

El Auditor Interno es responsable de garantizar la disponibilidad de recursos, que los procedimientos y el presupuesto están disponibles para investigar todo tipo de fraude, y maximizar la recuperación. Los objetivos de cada caso investigado serán fijados de acuerdo al numeral 45, cuando la compañía es la víctima, y al numeral 48, cuando la compañía es acusada de malos manejos.

28 RESPONSABILIDADES DEL AUDITOR INTERNO
Con respecto a este Protocolo, es responsable de guiar a la compañía en todo lo relacionado al fraude, la corrupción y los actos impropios, específicamente:

· Proveer una fuente centralizada de experiencia e inteligencia en riesgos y controles de fraude, y sugerir los marcos de la política de control.

· Actuar como el coordinador y guía de la directriz contra el fraude y la corrupción.

· Asistir a los empleados en la identificación, las especificaciones y mantenimiento apropiado de controles en sus áreas.

· Monitorear y reportar el cumplimiento por parte de los empleados de los controles implementados.

· Propender, con la ayuda del Jefe del Departamento de Asesoría Jurídica, para que los procesos y los dispositivos de seguridad usados por la compañía cumplan con la ley y regulaciones.

· Coordinar con entidades comerciales y profesionales para el cumplimiento de este Protocolo.

· Coordinar con la Contraloría el seguimiento del cumplimiento de las recomendaciones y hallazgos con respecto a este Protocolo.

· Coordinar el desarrollo de cursos de capacitación, y la entrega de cualquier material que sirva de guía para alertar a los empleados sobre este Protocolo.

· Como parte de los trabajos de auditoria, podrá verificar la calidad de los procesos y procedimientos de contratación de empleados realizado por el Departamento de Gestión del Talento Humano.
Estas responsabilidades no excluyen a los otros empleados de la responsabilidad asignada por la compañía para cumplir la normatividad vigente y salvaguardar los recursos y procesos asignados a ellos.

29 RESPONSABILIDADES DE DETECCIÓN

Si bien no es responsabilidad del Auditor Interno la detección de fraudes, sí es responsable de identificar “banderas rojas” o señales de alerta que constituyan un indicio para iniciar una investigación de fraude. Los procesos y procedimientos usados para detectar el fraude son confidenciales y por lo tanto no se incluyen en este documento.
El Contralor y el Auditor Interno están autorizados por el Directorio para inspeccionar, verificar o investigar cualquier aspecto de la operación de la compañía, cuando lo consideren apropiado, sin el consentimiento previo de las gerencias.

Los resultados de las auditorias serán revisados anualmente por el Comité de Auditoría.

30 PRINCIPIOS Y ESTRATEGIAS DE INVESTIGACIÓN
30.1
Autoridad y líneas de reporte

El Auditor Interno tiene la autoridad, otorgada por el Directorio, para llevar a cabo investigaciones cuando lo considere necesario, y tiene total control sobre los costos legales, de investigación y otros que se puedan causar, sin que sea necesario comunicarlo al responsable del área donde se sospecha el acto deshonesto.

Adicionalmente a los conductos normales de comunicación, el Auditor Interno tiene el derecho, en todo lo referente al fraude, de comunicarse directamente con el Gerente General y el Presidente del Comité de Auditoría o del Directorio.

30.2
Relación de costo beneficio en una investigación

En algunos casos el costo de la investigación, o partes de esta, aparentemente no es justificado por el beneficio potencial de la misma. Esta no es una razón para dejar de efectuar la investigación, pues:

· La compañía no abandona sus principios en razón de consideraciones financieras. La única salida al problema del fraude y la corrupción es mediante su ataque frontal.

· A menudo las grandes pérdidas ocurren de casos que levantan poca o ninguna sospecha inicial.

· Es imposible decir qué revelará una investigación antes de efectuarla.

· Si las personas responsables por incidentes menores no son identificadas y tratadas de acuerdo a lo ocurrido, ellos pueden ver una motivación para cometer otros actos deshonestos, que serán potencialmente más dañinos para la organización.

· Los administradores, que pueden tratar de influenciar el curso de una investigación, pocas veces entienden el proceso y tienen falsas expectativas de sus resultados.

Por lo tanto, cada caso debe ser investigado completamente, con los procesos desarrollados, aún cuando no se puedan identificar aparentemente beneficios económicos inmediatos.

31
RECURSOS

31.1
Generalidades

El Jefe del Departamento de Asesoría Jurídica proveerá recursos de investigación competentes. Estos serán personal competente o consultores externos con experiencia en el tema, que hayan sido previamente identificados, evaluados y aprobados.

31.2
Contratación de asesores legales y consultores externos

Se le prohíbe específicamente al Jefe del Departamento de Asesoría Jurídica contratar consultores externos o asesores legales, a no ser que exista el presupuesto y estén en la lista preaprobada (refiérase a los numerales 31.3 y 31.4).  En caso de no existir presupuesto, la Gerencia General adelantará las gestiones a que haya lugar para facilitar la contratación requerida como parte de la investigación.
31.3
Asesores externos

La lista de los investigadores competentes, bien sea empleados o externos, contendrá los nombres, tarifas, y registro de desempeño con la compañía. La lista debe ser actualizada y aprobada anualmente, por medio de invitaciones a cotizar.

Bajo ninguna circunstancia se permitirá a miembros de la firma de auditores externos de estados financieros o a personas naturales o jurídicas que no estén en la lista, investigar casos de fraude.

31.4
Asesores legales

El  Jefe del Departamento de Asesoría Jurídica se asegurará que se cuente con el especialista legal adecuado para cada investigación. Cuando se estime pertinente, se puede justificar la contratación de un grupo externo de expertos.

El Jefe del Departamento de Asesoría Jurídica debe mantener una lista aprobada de especialistas externos para litigar en casos de fraude. La lista tendrá los nombres, tarifas, y registro de desempeño con la compañía.

31.5
Asignación de asesores externos

REP  espera unos servicios excepcionales de los asesores externos, y por lo tanto se compromete a ofrecerles toda la ayuda necesaria. Es obligación de REP entregar a los asesores externos toda la información pertinente y permitirles el acceso a cualquier área que consideren necesaria para realizar la investigación.

Antes de contratar con REP, los consultores deben:

· Firmar un acuerdo de confidencialidad, si no existe un contrato general que lo contenga.

· Entregar una carta aceptando el acatamiento de este Protocolo y certificando la veracidad de la información suministrada en su hoja de vida; y, cuando sea necesario, la existencia de una póliza de responsabilidad civil.

· Certificar por escrito que su contratación no establece potenciales conflictos de interés con otro cliente.

· Acordar un presupuesto provisional, honorarios profesionales, manejo de gastos y un plan de acción.

· Entregar detalles de las personas (deben estar en la lista) que planean utilizar en la tarea; y no cambiarlos sin el previo consentimiento del Auditor Interno.

Donde sea adecuado, a los consultores externos se les podrá pedir la firma de un contrato de acuerdo a las políticas de contratación de la compañía.

Los consultores contratados serán informados si hay otros consultores, empleados, entes de control o cuerpos de seguridad trabajando en el mismo caso, y se les darán detalles de los pasos que se han dado en este.  A los otros involucrados en la investigación se les informará sobre la contratación del nuevo consultor.

32
PROCESOS DE INVESTIGACIÓN

32.1
Generalidades

El Jefe del Departamento de Asesoría Jurídica determinará los procesos y procedimientos a utilizar en todas las investigaciones.

32.2
Ajuste a las normas legales

El Jefe del Departamento de Asesoría Jurídica es responsable de garantizar que todas las investigaciones sean efectuadas dentro del marco legal y a través de un proceso que lo haga menos vulnerable a dañar la imagen corporativa, o que sea rechazada en el sistema judicial por tecnicismos.

32.3
Planeación y control de investigaciones

Los procesos de planeación, consignados en un documento independiente solo manejado por los interesados, deben garantizar que en cada investigación:

· Se desarrolla una teoría del fraude y se revisa a medida que el caso progresa.

· Un plan de acción es definido para probar, con evidencias, la teoría. También este será revisado constantemente, según los recursos y presupuestos aprobados.

· Una estrategia de recuperación se determinará tan pronto como sea posible durante la investigación y que será revisada constantemente.

· Que cualquier técnica de investigación potencialmente controvertible, tal como filmaciones encubiertas o interceptaciones telefónicas, tiene que ser aprobada por escrito por el Jefe del Departamento de Asesoría Jurídica o el especialista legal externo.

· Toda la evidencia e información que pueda ser relevante sobre el sospechoso sea catalogada y preservada de acuerdo con los procedimientos desarrollados por Jefe del Departamento de Asesoría Jurídica para que sea utilizada en juicio y mantener la confidencialidad; de tal manera que una divulgación controlada sea efectuada el momento apropiado.

· Se mantiene un detallado diario de todos los pasos tomados en la investigación.

Es crítico que cada investigación sea adecuadamente controlada y documentada. Una buena planeación evita el riesgo de falla.

32.4
Conservación de privilegios legales

El Jefe del Departamento de Asesoría Jurídica es responsable de asegurar que existan los procedimientos generales para mantener los derechos legales, de tal forma que los reportes y otros productos de la investigación sean protegidos contra su divulgación involuntaria.

Bajo ninguna circunstancia los reportes de investigación, material de trabajo o evidencia será entregada a entes externos, sin la aprobación escrita del Jefe del Departamento de Asesoría Jurídica.

32.5
Protección de las fuentes de información

El Jefe del Departamento de Asesoría Jurídica y los investigadores empleados por él harán todos los esfuerzos para proteger sus fuentes de información, y bajo ninguna circunstancia entregarán detalles a otros fuera del Directorio y miembros del Comité de Auditoría.

Cualquier empleado que revele, sin autorización, la identidad de personas que hayan informado sobre hechos deshonestos será sujeto de acciones disciplinarias.

32.6
Relaciones públicas

El Auditor Interno y el Jefe del Departamento de Asesoría Jurídica deben permanecer alertas para preservar la imagen corporativa de REP en relación con medidas antifraude, y específicamente el interés que pueda tener grandes fraudes entre la opinión pública. Cuando lo considere pertinente, deben informar a la Coordinación de Comunicación e Imagen con el fin de tomar las acciones adecuadas.

La Coordinación de Comunicación e Imagen será quien determine la persona autorizada para hablar con la prensa en caso de ser requerido, previa coordinación con el Auditor Interno y el Jefe del Departamento de Asesoría Jurídica. Quien no cumpla con esto será sometido a acciones disciplinarias.

32.7
Manejo de quejas y reclamos

No es inusual que la gente y las organizaciones sobre las cuales se sospecha de actos deshonestos y contra las cuales se esté llevando a cabo una investigación, procedan a quejarse ante las directivas o por medio de abogados, a menudo con la intención de solicitar la terminación de la investigación, para ellos protegerse. En otros casos, un empleado puede quejarse que una investigación está afectando negativamente la empresa o destruyendo la moral de los empleados y solicita la terminación de esta. Aunque todas las quejas o reclamos deben ser tomadas en cuenta, también se deben evaluar los motivos y las consecuencias de ellas.

Cuando se reciba un reclamo o queja, el empleado receptor no debe hacer ningún comentario, solo debe solicitar detalles de ella por escrito. El asunto debe ser enviado sin demoras al Auditor Interno o al Jefe del Departamento de Asesoría Jurídica, quienes determinarán las acciones a tomar.

32.8
Manejo de circunstancias atenuantes

Aquellos sospechosos de fraude pueden aducir razones por las cuales se les debe tratar con consideración, como por ejemplo enfermedades terminales o alguna tragedia familiar. La experiencia demuestra que la mayoría de estas excusas son falsas.

Por lo tanto, las circunstancias deben ser anotadas por la persona que la recibe, y entregadas a la brevedad al Jefe del Departamento de Asesoría Jurídica. Este entrevistará al empleado que expuso las circunstancias y le informará que la situación será investigada para evaluar su veracidad. Si las circunstancias son reales, serán consideradas en el momento apropiado después de que los hechos sean establecidos; en caso que sean falsas, empeorarán la ofensa original. Después de expuesto esto, la persona involucrada confirmará que la situación debe ser considerada.

32.9
Manejo de amenazas

Las personas investigadas pueden amenazar con poner en evidencia presuntos malos manejos en la compañía si se les sigue la investigación. Estas amenazas se asemejan a los delitos de chantaje o extorsión y la compañía en ningún caso se amedrentará ante estas.

Estos hechos deben ser reportados al Jefe del Departamento de Asesoría Jurídica a la brevedad y serán investigados de acuerdo a este Protocolo. Amenazas de violencia serán reportadas inmediatamente al ente de seguridad correspondiente, y la compañía considerará las medidas de seguridad para sus empleados u oficinas.

32.10
Ofertas de pago de sumas hurtadas

REP evaluará la posibilidad del reintegro, por parte de la persona u organización que realizó hechos deshonestos, de las pérdidas, gastos legales y costos de la investigación incurridos. Sin embargo, esto no detendrá la decisión de entablar denuncias, destitución o terminación del contrato. De ninguna manera se aceptarán restituciones de sumas superiores a los daños realmente sufridos, hechas con el fin de cesar cualquier acción legal.

33
PRESUPUESTO Y CONTABILIZACIÓN

33.1
Ubicación de presupuestos de investigación y recursos recuperados

Todos los costos legales y de investigación serán cargados al presupuesto de la Gerencia General, y no al área donde se presentó la sospecha o el acto de deshonestidad. Sin embargo, las pérdidas serán cargadas al área y las recuperaciones acreditadas a ésta.

33.2
Presupuestos generales y específicos

El Departamento de Asesoría Jurídica tendrá un presupuesto para costos legales y de investigación y mantendrá un control sobre este.

Tan pronto se establezca que un caso grave de fraude o corrupción pudo haber ocurrido, en el cual se pueda requerir una cantidad considerable de recursos externos, el Jefe del Departamento de Asesoría Jurídica solicitará a la Gerencia General una partida presupuestal adicional. Cuando sea posible, la solicitud será acompañada de un plan de acción detallado, una programación de recursos, un cronograma tentativo y los costos esperados. Los planes serán revisados permanentemente durante el curso de cada investigación.

El presupuesto debe ser suficiente para impedir que la investigación sea interrumpida o desviada de sus objetivos; aunque es importante establecer puntos de revisión.

33.3
Desacuerdos en materia presupuestal

En caso de carencia de presupuesto para una investigación, el Comité de Auditoría o el ente que haga sus veces, hará una recomendación por escrito al Directorio. Este a su vez tomará una decisión y la comunicará por escrito.

33.4
Desfases en la ejecución

Durante una investigación, los costos pueden exceder el presupuesto aprobado. Esto debe ser reportado al Auditor Interno y al Jefe del Departamento de Asesoría Jurídica a la brevedad con la finalidad de tomar los correctivos oportunamente. El Gerente General está autorizado a remediar esta situación con cargo a su propio presupuesto, cuando los consultores externos hayan efectuado una buena labor y tengan una buena justificación para haber excedido sus estimativos.

Cuando el presupuesto para un consultor externo ha sido excedido y no hay resultados satisfactorios o sin una razón justificable, el Jefe del Departamento de Asesoría Jurídica debe suspender el contrato y entregar un reporte al Comité de Auditoria para su aprobación. El consultor debe ser invitado a enviar un documento explicando su actuación. La decisión del Comité será entregada por escrito, y ella no será apelable.

33.5
Registro de costos y recuperaciones 
El Jefe del Departamento de Asesoría Jurídica mantendrá un registro de cada caso, donde debe incluir:

· Descripción del Fraude y Monto del mismo

· Áreas y personas involucradas

· Registro de tiempo de los empleados que trabajaron en la investigación

· Honorarios legales y de consultoría

· Otros costos y gastos

· Valores recuperados y ahorrados

Los costos serán cargados a las cuentas contables adecuadas, de tal forma que puedan ser recuperadas por medio de acciones legales.

34
REPORTE DE SOSPECHAS Y TRABAJO CON LA POLICÍA

34.1
Notificación a la policía

Al denunciar a la policía o fiscalía sobre un acto impropio, se debe informar de los presuntos delitos conexos o constitutivos de la acción impropia. Debe tenerse en cuenta que ellos no se encargarán de la recuperación de las pérdidas ocasionadas. Los objetivos de la compañía deben ir más allá de la penalización.

La compañía buscará denunciar el hecho ante las autoridades tan pronto como sea posible y coordinará la investigación interna en aquellas que las autoridades decidan llevar a cabo. Se les informará a las autoridades que la compañía no sólo busca procesar a los implicados, sino, en lo posible, recuperar lo perdido. Se hará un informe, para anexar a la denuncia, de la investigación que se ha realizado internamente hasta el momento, y qué se ha encontrado. El Directorio delega esta función en el Jefe del Departamento de Asesoría Jurídica.

Si la Fiscalía no acepta la denuncia, la investigación interna debe continuar con los recursos disponibles. Si se prueban los hechos y hay suficientes evidencias, se debe instaurar la denuncia según lo considere el Jefe del Departamento de Asesoría Jurídica o el consultor legal designado.

34.2
Trabajo en paralelo con la Fiscalía
Cuando se realicen en paralelo las investigaciones penales por parte de la Fiscalía y la investigación interna; los encargados por la empresa para la investigación no deberán interferir la investigación de las autoridades.

34.3
Problemas relacionados con la entrega de información

Los investigadores ya sea internos o externos designados por la compañía para realizar las investigaciones internas de un caso específico, podrán tener información confidencial que no necesita la fiscalía. En caso que ellos pidan información de este tipo, deberá ser entregada solo con autorización del Departamento de Asesoría Jurídica y con un documento donde se estipule la confidencialidad de esta.

Se espera que la Fiscalía se rija por las más estrictas reglas de reserva del proceso, y considere la confidencialidad de la información cuando le vayan a entregar la información a los abogados de la otra parte.

El Auditor Interno, y sus subordinados, no están autorizados a entregar reportes, pruebas o resultados de la investigación a la Fiscalía, a no ser con permiso escrito del Jefe del Departamento de Asesoría Jurídica. Una falla en este sentido puede poner a disposición de terceros información privilegiada que pondría en riesgo la operación de la compañía.

34.4
Denuncias penales de empleados

Los empleados no están autorizados a instaurar denuncias ante la Fiscalía o Poder Judicial sin el previo consentimiento escrito de la Gerencia General y Jefe de Asesoría Jurídica. Esta situación debe obedecer a la estructura de otorgamiento de poderes a personas que actúan en representación de REP.
35
ACCIONES CIVILES

En muchos casos, adicionalmente a las denuncias penales, la compañía buscará obtener evidencias y optimizar la recuperación a través de un proceso civil. El Jefe del Departamento de Asesoría Jurídica es responsable de identificar las oportunidades de recuperación, y actuará en conjunto con los aseguradores, si es el caso.

En cada caso el Jefe del Departamento de Asesoría Jurídica, o el abogado externo designado en el caso, decidirán las acciones legales a solicitar, tales como:

· Embargo preventivo de bienes de los sospechosos.

· Solicitar, a través de los juzgados, información a los bancos sobre movimientos realizados para la comisión del fraude.  

· Ordenes de cateo y de allanamiento.

· Notificar también a los aseguradores del implicado, si se considera que su patrimonio no cubriría los valores hurtados a la compañía.

El Jefe del Departamento de Asesoría Jurídica, o el asesor legal externo, determinarán si se justifica instaurar una demanda civil, basados en los hechos investigados. El Jefe del Departamento de Asesoría Jurídica tiene la autoridad para iniciar o terminar acciones legales civiles. Cualquier disparidad de criterios entre el Jefe del Departamento de Asesoría Jurídica y el asesor legal externo, sobre las acciones legales, serán remitidas al Comité de Auditoria (quienes podrán contratar otro asesor legal), quien hará una recomendación por escrito al Directorio. La decisión que este tome será acatada.

36
REPORTES

36.1
Informes a los gerentes o responsables de área

El Auditor Interno reportará los resultados de la investigación a los gerentes o responsables del área, cuando lo considere apropiado. Se debe aclarar que ellos no podrán exigir la entrega de estos informes.

36.2
Reportes de avance

En puntos significativos de cada investigación se remitirán reportes de avance a los miembros del Directorio, por parte del Secretario del mismo. El Auditor Interno tiene la responsabilidad de garantizar que los reportes sean válidos y estén profesionalmente presentados. El Directorio, basado en asesoría legal, determinará si los reportes deben ser entregados a otras personas dentro o fuera de la compañía.

36.3
Cierre de casos

Adicionalmente, al cierre de una investigación, el Auditor Interno deberá:

· Informar a todos los testigos y otros sospechosos inocentes de los resultados de la investigación.

· Informar completamente a los gerentes o responsables del área, incluidas las recomendaciones para mejorar los controles.

· Asegurarse que las hojas de vida de los involucrados registren los hechos establecidos y sean regresadas al área de Archivo.

El Auditor Interno también debe considerar si es necesario enviar cartas de agradecimiento a los que colaboraron interna o externamente en el esclarecimiento de los hechos.

37
RECOBROS Y RECUPERACIONES

37.1
Generalidades

La compañía hará todos los esfuerzos para recuperar las pérdidas, los costos legales y de investigación.

37.2
Rastreo de activos

Aunque el seguimiento de activos puede ser parte de la estrategia de recuperación, es un aspecto que se debe manejar cuidadosamente con la administración, para hacerlo con base en la realidad de los hechos. La mayoría de los criminales hacen esfuerzos extremos para esconder el resultado de la defraudación, a menudo por medio de terceros que son difíciles de ubicar.  El Jefe del Departamento de Asesoría Jurídica garantizará que todos los esfuerzos del seguimiento de activos se harán ajustados a la ley.

37.3
Reclamos ante las aseguradoras

Algunas pérdidas pueden ser recuperables por medio de pólizas de seguro de riesgos financieros, que cubren:

· Deshonestidad de los empleados

· Falsificaciones

· Y otros, de acuerdo a la Póliza existente

Cualquier duda sobre cubrimiento de las pólizas contratadas por REP S.A. debe ser resuelta por la persona encargada de los seguros, y si es necesario por personal externo (corredor o consultor).

37.4
Informe a los aseguradores de todas las pérdidas

El Jefe del Departamento de Asesoría Jurídica informará a la aseguradora y los corredores de seguro que correspondan, tan pronto como sea posible después de que se conozca de sospechas que puedan generar una reclamación. No hacerlo en el momento adecuado podrá causar un rechazo de la reclamación.

El reporte debe hacerse al corredor de seguros aunque la compañía no esté pensando en reclamar.
El Jefe del Departamento de Asesoría Jurídica debe informar al corredor de seguros sobre cualquier empleado sospechoso de actos deshonestos. Esto se hará solo cuando la sospecha sea relacionada con el trabajo y aunque no se piense reclamar. No hacerlo resultará en pérdida de cubrimiento por actos deshonestos realizados por el empleado. Inicialmente, se abstendrá de formalizar la reclamación ante la aseguradora, hasta tanto se cuente con evidencia sólida.

A los empleados se les prohíbe, específicamente, reportar casos de fraude o en cualquier forma hablar con los empleados de los corredores de seguros o sus representantes. El desacato de esto significará acciones disciplinarias en contra del empleado.

37.5
Procedimientos de reclamo ante aseguradoras

El encargado de seguros será el responsable de preparar y enviar la reclamación al corredor de seguros y hacerle seguimiento hasta la conclusión del caso. Se debe tener sumo cuidado con el manejo de las pruebas y cada ítem de la reclamación debe tener soporte.

37.6
Trabajo con los asesores de seguros

El proceso de ajuste de reclamaciones debe ser acordado con el personal encargado de los seguros, al momento de la expedición o renovación de la póliza (numeral 41). Generalmente, ajustadores e investigadores son designados por el asegurador, y a ellos se les debe suministrar la información necesaria para validar la reclamación  El nexo para le entrega de la información solicitada será el Jefe de Asesoría Jurídica. Sin embargo, ellos no deben dirigir la investigación interna o la estrategia de recuperación.

38
EVITAR RECURRENCIAS

Después de completar cada investigación, el Jefe del Departamento de Asesoría Jurídica y el Auditor Interno deben registrar las lecciones que esta dejó, las mismas que serán comunicadas a la Gerencia General, al Comité de Auditoria y al Directorio y si es necesario recomendar modificaciones a la(s) política(s) y los procedimientos relacionados a los hechos, como una oportunidad de mejoramiento.

39
REPORTES ANUALES

El Auditor Interno debe preparar un reporte anual para el Directorio, donde exponga su opinión sobre las medidas aplicadas contra el fraude y la corrupción y los resultados de las investigaciones que ocurrieron durante el año. Así mismo, deberá informar sobre el avance en la implementación del presente Protocolo, con los indicadores de gestión respectivos.

SECCIÓN 8:
PRINCIPALES RESPONSABILIDADES DE OTROS ACTORES

40
RESPONSABILIDADES DEL COMITÉ DE AUDITORÍA

El Comité de Auditoría ofrece, entre otras cosas, independencia en la visión de las medidas antifraude, incluido el resultado de las investigaciones. Es deber del Comité de Auditoría hacer recomendaciones al Directorio, que serán producto de las investigaciones. Sin embargo, debe tener un presupuesto para poder contratar consultores externos para resolver interpretaciones, o para basar sus recomendaciones al Directorio.

Al menos una vez al año, el Comité de Auditoría revisará los esfuerzos realizados para evitar el fraude en la compañía y los resultados de las investigaciones realizadas, reportará por escrito sus resultados al Directorio, y comparará estos con el resultado de compañías similares. Prestará más atención a investigaciones que no llegaron a concluirse, o aquellas que no fueron realizadas por falta de presupuesto.

41
RESPONSABILIDADES DEL ENCARGADO DE SEGUROS
El responsable de Seguros y el responsable de riesgos coordinarán la contratación de adecuados seguros de Manejo, Infidelidad y Riesgos Financieros, con los anexos de Crímenes informáticos y de Directores y Administradores. Las dos últimas pólizas deben ser vistas como seguro contra catástrofes, con altos cubrimientos y altos deducibles, en tanto que la primera se concibe para amparar eventos de reducida magnitud financiera, previa coordinación con el Jefe del Departamento de Sistemas de Gestión Empresarial.
El responsable de Seguros debe asegurarse que los siguientes aspectos son revisados cuidadosamente:

· La naturaleza precisa de la cobertura.

· Las eventuales responsabilidades y funciones del corredor en la contratación de los seguros

· Quién controlará las reclamaciones

· Subrogación de derechos

· Jurisdicción y opciones para resolución de conflictos

Si es necesario, las ambigüedades deben ser clarificadas por escrito como anexo de la póliza o un documento independiente.

El responsable de Seguros, o quien haga sus veces en REP, debe permanecer al tanto del progreso de las reclamaciones, pero la responsabilidad principal de coordinar la recuperación recae sobre el Jefe del Departamento de Asesoría Jurídica.

42
RESPONSABILIDADES DEL ÁREA DE GESTIÓN DE TALENTO HUMANO

42.1
Generalidades

El equipo de Gestión de Talento Humano juega un papel preponderante en la estrategia de la compañía para su lucha contra el fraude y la corrupción.

42.2
Responsabilidades preventivas

El Jefe del Departamento de Gestión de Talento Humano es el responsable de muchos de los procedimientos descritos como parte del Código de Ética y Reglamento Interno de Trabajo que son entregados a todos los empleados al iniciar sus labores en REP. Como por ejemplo, procedimientos de selección de personal, conflictos de interés, evaluaciones de desempeño, etc.

A su vez, será responsable de incorporar los aspectos relevantes de este Protocolo dentro de la descripción de funciones de los cargos, código y manuales de trabajo y contratos con los empleados. De igual forma, es responsable de la divulgación del presente protocolo, en coordinación con el Jefe de Sistemas de Gestión Empresarial, y de la capacitación para su cabal cumplimiento
42.3
Responsabilidades de reporte

Adicional a la responsabilidad de todos los empleados de reportar sospechas de hechos deshonestos, el área debe reportar al Auditor Interno detalles de los empleados que puedan tener problemas financieros, personales o de otro tipo, que puedan afectar su desempeño laboral.

42.4
Responsabilidades de investigación

En la mayoría de las investigaciones internas, el equipo será consultado por el Auditor Interno, después de establecidas las responsabilidades, pero antes de tomar acciones con los empleados responsables.

43 RESPONSABILIDAD DEL COORDINADOR DE COMUNICACIÓN E IMAGEN
El Coordinador de Comunicación e Imagen, o una agencia externa, deben ayudar a que la presentación de las medidas antifraude y anticorrupción sea hecha a los empleados, accionistas y público en general, de una forma positiva.

El Coordinador debe mantenerse vigilante con la prensa y otros medios, y reportar al Auditor Interno y al Jefe del Departamento de Asesoría Jurídica en caso de reportes o informes de actos deshonestos que afecten la compañía. Adicionalmente, el Jefe del Departamento de Asesoría Jurídica debe informar al Coordinador de Comunicación e Imagen sobre el inicio de investigaciones de grandes pérdidas, con la finalidad que este pueda preparar información veraz pero positiva a la prensa, para minimizar el posible daño que ésta pueda causar a la imagen de la compañía.

44 RESPONSABILIDADES DEL JEFE DE SISTEMAS DE GESTION EMPRESARIAL

44.1 Generalidades

El Jefe de Sistemas de Gestión Empresarial es responsable de planificar, organizar, dirigir y controlar la ejecución y mejora de los modelos y herramientas de gestión empresarial en REP a fin de asegurar la correcta implementación y despliegue del planeamiento estratégico organizacional a través del mejoramiento de los procesos, manejo de riesgos empresariales, optimización del soporte informático y la seguridad de la información. También es responsable de coordinar la implementación de estrategias de responsabilidad social. 

44.2 Responsabilidades del Jefe de Sistemas de Gestión Empresarial

El Jefe de Sistemas de Gestión Empresarial es el responsable de la gestión de procesos estrechamente relacionados a la administración del fraude, tales como tecnología informática y gestión de riesgos empresariales, entre otros.

Con respecto a este Protocolo, es responsable principalmente de coordinar con las áreas responsables su divulgación a todos los colaboradores y entes externos tales como clientes, proveedores y contratistas.

SECCIÓN 9:
INVESTIGACIONES CUANDO LA EMPRESA ES LA VÍCTIMA

45 GENERALIDADES

Los numerales 1 al 8 de este Protocolo aplican en cuanto a los recursos, procesos, presupuesto, etc.

46 OBJETIVOS DE LAS INVESTIGACIONES

Los objetivos de una investigación de sospecha de hechos deshonestos contra la Compañía son:

· Establecer los hechos, profesional e independientemente de los empleados responsables de las operaciones donde se sospecha del acto.

· Recuperar las pérdidas y prevenir que vuelvan a ocurrir.

· Penalizar a los responsables, con la máxima sanción permitida por la ley, como un medio de disuasión para otros y una advertencia a próximos empleadores.

· Exonerar a aquellos involucrados equivocadamente.

· Proteger la reputación de la compañía y empleados inocentes.

· Continuar con la operación normal lo más pronto posible después de concluida la investigación o durante la misma.

· Identificar y corregir las fallas en los controles.

Lo más importante en cualquier caso es establecer los hechos.

SECCIÓN 10:
INVESTIGACIONES CUANDO LA EMPRESA ES EL OBJETIVO

47 GENERALIDADES

Los numerales 1 al 8 de este Protocolo aplican en cuanto a los recursos, procesos, presupuesto, etc.

Ocasionalmente, el fraude será realizado por empleados actuando bajo el falso supuesto que sus acciones son justificables para proteger sus empleos o para un beneficio de la Compañía. Por ejemplo, los empleados pueden considerar que cobrar más a los clientes, evadir impuestos y evitar las regulaciones representan un beneficio para la compañía y por consiguiente mejoran los resultados. Empleados trabajando en otros países pueden no tener claras las leyes locales y por desconocimiento accidentalmente pueden transgredirlas.  En un intento por obtener negocios, pueden creer que pagar sobornos es legal porque la cultura local lo hace ver como algo normal.

La compañía no tolerará actos deshonestos de ningún tipo. Consideramos que los valores son infranqueables y siempre tendrán prevalencia sobre la obtención de ganancias económicas. Por ejemplo, si la dirección considera que es imposible ingresar a un nuevo mercado, sin pagar sobornos, la compañía no buscará negocios en ese mercado. La ignorancia racional no es aceptable como excusa para actuar de manera impropia. 

Aunque los problemas regulatorios y de negocios pueden ser serios, las consecuencias de tratar de esconderlos con actos deshonestos o evasivos, pueden ser potencialmente más dañinos.

Reclamos de actos deshonestos de la compañía, o por empleados erróneamente actuando en su nombre, puede resultar en acciones de parte de las autoridades, la competencia, proveedores, empleados o ex empleados, la prensa, y otros, que llamaremos “los reclamantes”. Con esto no se pretende menospreciar a la contraparte, en contra de las políticas de la empresa de colaborar con las autoridades. El término reconoce la realidad del problema.  Habrá ocasiones donde se pretenda tomar ventaja de la ley o hacer reclamaciones injustificadas con el fin de buscar una ventaja competitiva; por lo tanto, cada caso será evaluado independientemente.

48 MEDIDAS PREVENTIVAS

La mejor defensa contra las acusaciones de que la Compañía ha incurrido en actos deshonestos es atenerse estrictamente a sus principios, valores, políticas y procedimientos. Adicionalmente, los empleados (especialmente aquellos trabajando en zonas de conflicto) serán capacitados en leyes y procedimientos para minimizar el riesgo de acusaciones de actos deshonestos.

49 OBJETIVOS DE LAS INVESTIGACIONES

Los objetivos de las investigaciones de supuestos actos deshonestos por parte de la compañía son:

· Establecer los hechos, independientemente del área a donde pertenece el empleado responsable del supuesto acto.

· Proteger la reputación de la compañía y de empleados inocentes.

· Determinar la veracidad de las acusaciones.

· Si las acusaciones son falsas, deben ser refutadas con pruebas.

· Si las acusaciones son justificadas, admitir la responsabilidad y mitigar las consecuencias.

· Exonerar aquellos acusados injustamente de los actos.

· Continuar la operación normal de la operación tan pronto concluya la investigación, o antes si ello es posible.

· Identificar y corregir los controles, o debilidad en cumplimiento de regulaciones.

Nuevamente, es crítico que los hechos se establezcan antes de que se tome cualquier acción legal, remedial o disciplinaria.

50 POSICIÓN INICIAL

Los empleados acusados de hechos deshonestos, serán considerados inocentes hasta que se les demuestre lo contrario. 
51 REPORTES INICIALES

Cualquier empleado que tenga conocimiento de un incidente que pudiera resultar en denuncias de deshonestidad contra la compañía, deberá remitir un reporte escrito y evitar cualquier comentario o admisión de responsabilidad hasta haber establecido los hechos correspondientes.

En ocasiones en las cuales se aconseje no escribir reporte alguno, se determinará la manera de registrar su informe.

52 REACCIONANDO A LOS PRIMEROS INDICIOS

52.1 Generalidades

Existen varias maneras mediante las cuales la empresa puede llegar a enterarse que se encuentra bajo sospecha de cometer actos indebidos. Los principales se describen a continuación.

52.2 Entrega voluntaria de información

La mayoría de los casos que sugieren actos impropios por la empresa, involucran a empleados quienes descubren haber violado inadvertidamente alguna ley o requerimiento contable de reporte. La entrega voluntaria de este tipo de información por parte del empleado que lo ha cometido, debe considerarse atenuante de los supuestos hechos dolosos. 

52.3 Detección interna

Los empleados que sospechan comportamientos deshonestos de otros funcionarios están obligados a reportarlo al Auditor Interno o al Jefe del Departamento de Asesoría Jurídica, de acuerdo con lo establecido en este Protocolo. 

52.4 Informes aparentemente amigables

Reportes de hechos supuestamente impropios cometidos por la organización pueden ser recibidos en forma aparentemente amigable por parte de terceros, incluyendo auditores externos, consultores, investigadores o banqueros. Aunque dichos reportes deben ser considerados siempre como genuinos, existe el peligro que algunos de ellos oculten intereses de quienes los formulan. En consecuencia, aunque puedan corresponder a hechos ciertos, dichos reportes deberán manejarse con extremo cuidado, y nunca contratar a quien los hace para la solución de los problemas informados, a menos que la gerencia lo considere indispensable.

52.5 Reportes adversos de medios de comunicación

A veces la primera noticia que se tiene sobre presuntos procedimientos ilegales de la empresa es por noticias publicadas en medios de comunicación, o mediante llamadas de periodistas tratando de confirmar rumores. Los empleados que sean contactados de esta manera o conozcan de tales publicaciones, deberán informarlo de inmediato al Gerente General, al Coordinador de Comunicación e Imagen, al Auditor Interno y al Jefe del Departamento de Asesoría Jurídica, y abstenerse de manera absoluta de dar declaraciones o emitir comentarios.

52.6
Amenazas de personas acusadas de deshonestidad

Acusaciones hechas contra la empresa por parte de personas investigadas por fraude o corrupción deberán ser tratadas con total seriedad e investigadas completamente de acuerdo con lo previsto en este Protocolo.

53
MANEJO DE ÓRDENES JUDICIALES Y DE ORGANISMOS DE CONTROL

53.1 Generalidades

Ningún tipo de evidencia o información deberá ser entregada a ningún tercero, incluidos los organismos de control, sin la previa autorización del Jefe del Departamento de Asesoría Jurídica.

53.2 Inspecciones judiciales y visitas de auditoría de los entes de control

Pese a que las autoridades tienen la potestad de realizar visitas de inspección y auditorias, la ley igualmente concede a las entidades tiempo para obtener apoyo legal y para la entrega de la información. Bajo ninguna circunstancia, se deberá admitir responsabilidad en hechos que se imputan. 
53.3 Cumplimiento de la normatividad

Los empleados y funcionarios deben conocer que cualquier falta de cooperación con un ente de control o con un juez puede ser considerado como entorpecimiento o desacato, o incluso como una admisión de culpa del hecho que se investiga. Si los encargados de las investigaciones llegan a este tipo de conclusión, el empleado involucrado deberá poner de manifiesto al funcionario de control o investigador judicial que está actuando en cumplimiento de esta norma interna, que prohíbe de manera específica la toma de cualquier determinación sin el previo concepto del Departamento de Asesoría  Jurídica.

Si la actuación del investigador externo resulta súbita e impide cualquier acceso a consulta legal, por ejemplo por ocurrir lejos de la sede principal, de todas maneras el empleado deberá tomarse su tiempo, requerir la presencia de un superior o de otro empleado de la empresa y:

· Solicitar la identificación de la persona que realiza la diligencia y tomar una fotocopia o registro escrito de sus datos.

· Confirmar de inmediato por teléfono la veracidad de la identificación provista, consultando al ente de control que este representa. No aceptar el número telefónico dado por el visitante, sino obtenerlo del directorio.

· Elaborar una lista de todos los visitantes, con su nombre, Documento de Identificación y número de teléfono.

· Leer cuidadosamente la orden de procedimiento que la persona exhiba, pidiendo claridad sobre posibles ambigüedades contenidas en la misma.

· Preparar un breve documento fijando los pasos necesarios para acatar la orden y pedir la firma del representante de la contraparte aceptando el procedimiento.

El empleado o empleados deben poner especial cuidado a todas las actividades subsecuentes, mantener un registro de ellas y enviar los registros al Jefe del Departamento de Asesoría Jurídica lo más pronto posible.

53.4 Extracción de evidencia

La mayoría de órdenes de cateo y allanamiento autorizan a los entes policiales a confiscar elementos que pueden servir como evidencia sin el permiso del afectado. Las órdenes civiles permiten al ente a tomar copias, sin embargo es necesario anotar que no obliga al dueño a facilitar los recursos para este, por lo tanto no lo debe hacer sin el consentimiento del Jefe del Departamento de Asesoría Jurídica.

En todos los casos, el empleado responsable debe inventariar e inspeccionar el material a ser removido por los entes. Él debe hacer objeciones al retiro de correspondencia entre la compañía y sus asesores legales, que pueden estar cubiertas por privilegios legales, o equipos o registros necesarios para continuar las actividades de la compañía. Si aún así no hay acuerdo, se le debe pedir al responsable de la investigación firmar un recibo, lo suficientemente detallado para identificar inequívocamente cada ítem.

54 ACTUACIONES DEL AUDITOR INTERNO Y EL JEFE DEL DEPARTAMENTO DE ASESORÍA JURÍDICA
El Jefe del Departamento de Asesoría Jurídica y el Auditor Interno deben atender los reportes de sospechas de actuaciones deshonestas por parte de la Compañía con tanto vigor como lo harían con otros hechos deshonestos. Los empleados involucrados se presumen inocentes hasta que no se demuestre lo contrario.

Tan pronto como sea práctico, el Jefe del Departamento de Asesoría Jurídica y el Auditor Interno, deben:

· Investigar las acusaciones, recopilar y preservar toda la evidencia que permitan establecer la verdad de los hechos.

· Asegurar cualquier evidencia o información que pueda ser relevante, incluida aquella que sea favorable a la contraparte.

· Hacer un reporte de los hechos y recomendar acciones.

En todos los casos, salvo aquellos que el Comité de Auditoría determine lo contrario, el Jefe del Departamento de Asesoría Jurídica y el Auditor Interno manejarán el incidente bajo los lineamientos de este Protocolo. 
55. DETERMINACIÓN DE POTENCIALES RESPONSABILIDADES

55.1 Generalidades

El Jefe del Departamento de Asesoría Jurídica, el Auditor Interno y los administradores interesados revisarán los hechos, determinarán responsabilidades de la compañía y elaborarán un reporte al Directorio o a la respectiva instancia administrativa.

55.2 Acusaciones infundadas 
Si después de consideraciones razonables y asistencia legal, las acusaciones parecen infundadas, la compañía hará una defensa vigorosa (de ambos: la compañía y los empleados comprometidos) y todo contacto con el acusador será manejado a través del Jefe del Departamento de Asesoría Jurídica.

Los empleados del área involucrada no tendrán ningún control sobre las investigaciones que pudieren resultar, y se aplicarán los procedimientos relacionados en los numerales 16 y 17. Si así se decide por parte Jefe del Departamento de Asesoría Jurídica y el Auditor Interno, los empleados contra quienes se hicieron acusaciones pueden ser transferidos a otras actividades o suspendidos, con o sin remuneración.

55.3 Acusaciones fundadas

En pocas ocasiones las acusaciones contra actuaciones deshonestas por parte de la compañía serán justificadas.

El principio de la compañía es evitar actuaciones deshonestas; por ello, determina cooperar con la parte acusatoria, revelando los hechos, para mitigar los daños y tomar acciones para prevenir su recurrencia. Todo contacto con la parte acusatoria será a través del Jefe del Departamento de Asesoría Jurídica.

Los empleados del área involucrada no tendrán ningún control sobre las investigaciones que pudieren resultar, y se aplicarán los procedimientos relacionados en los numerales 16 y 17. Cuando un empleado es considerado culpable, sus actos serán investigados de acuerdo a la sección 4 de este Protocolo. La responsabilidad de un ilícito penal la determina el Poder Judicial, no REP 
56 REQUERIMIENTOS PARA ATENDER CAREOS Y DECLARACIONES

Aunque la política de la Compañía es cooperar con la parte acusadora, quien claramente actúa de buena fe, los empleados no deben acudir a entrevistas, hacer comentarios, admitir actuaciones, o entregar registros sin el previo consentimiento del Jefe del Departamento de Asesoría Jurídica. Si es necesario, una copia de este Protocolo debe ser suministrada para explicar lo que puede ser entendido como una decisión personal de no colaborar. 
Los empleados no deben asistir a ningún tipo de entrevista informal, con los entes de control o el acusador, todas las entrevistas deben realizarse con el consentimiento previo del Jefe del Departamento de Asesoría Jurídica.

57 ACCIONES POSTERIORES

Una vez se haya reportado un caso de acto deshonesto al Auditor Interno o al Jefe del Departamento de Asesoría Jurídica, sus recomendaciones deben ser seguidas, quienes en adelante se encargarán de dirigir la investigación.

SECCIÓN 11:
INVESTIGACIONES CUANDO LA EMPRESA ES UN TERCERO INCIDENTAL

58 GENERALIDADES

Los empleados pueden descubrir que otras personas u organizaciones están siendo o han sido defraudadas por terceros, o ser solicitados para colaborar con agencias del estado, o litigantes privados en casos donde la compañía puede estar involucrada marginalmente. Aunque la intención de la compañía es ayudar en tales circunstancias y practicar su obligación civil, se debe tener sumo cuidado para no entregar información confidencial, o verse involucrada en un litigio injustificado o en acciones que afecten su imagen corporativa. Su actuación debe ser coordinada con el Jefe del Departamento de Asesoría Jurídica.
59 OBJETIVO DE LAS INVESTIGACIONES

Los objetivos de la investigación o asistencia, en casos donde la compañía es un tercero incidental, son:

· Suministrar los hechos a la víctima a través del equipo Legal o de Auditoría Interna.

· Asegurar la evidencia que le pueda servir a la víctima.

· Responder adecuadamente a requerimientos y llamamientos del sistema judicial.

· Descartar cualquier tipo de participación directa o indirecta en el fraude o acto deshonesto objeto de investigación. 

Por norma general, adicional a entregar información voluntaria para alertar a la víctima, la compañía no entregará documentos u ofrecerá testigos a no ser en respuesta a una orden judicial.

60 REPORTES PRELIMINARES

Los empleados que sospechen que un tercero está siendo o ha sido defraudado, deben reportarlo a la brevedad al Auditor Interno de acuerdo a los numerales 16 y 17 del presente Protocolo. Bajo ninguna circunstancia el empleado debe hacer contacto directo con la aparente víctima o discutir el caso con terceros.  A los empleados les queda estrictamente prohibido recibir recompensas de terceros por su colaboración, y en caso de hacerlo serán sujetos de acciones disciplinarias. 
61 SEGUIMIENTO

Todas las acciones de seguimiento serán manejadas por el Auditor Interno y el Jefe del Departamento de Asesoría Jurídica. El Auditor Interno debe evaluar los hechos cuidadosamente para identificar problemas similares que puedan afectar a la compañía directamente; y, si es necesario, iniciar una investigación interna de acuerdo a los numerales 28 y 31.4.

62 ENTREGA DE INFORMACIÓN A TERCEROS

Respecto a los hechos de fraudes y actos impropios acontecidos en la organización, a los empleados les queda totalmente prohibido entregar información relacionada a terceros, incluidas los entes gubernamentales. Cuando haya una solicitud de éstas, debe reportarse de inmediato al Departamento de Asesoría Jurídica. Este evaluará la solicitud y decidirá las acciones adecuadas.

SECCIÓN 12:
CONCLUSIONES

63
RECOMENDACIONES PARA MEJORAR ESTE PROTOCOLO

Los empleados que tengan recomendaciones para mejorar este Protocolo, y deseen sugerir correcciones o tengan preguntas sobre su interpretación deben contactar al Auditor Interno o al Jefe del Departamento de Asesoría Jurídica a la brevedad.

APÉNDICES

30 GLOSARIO DE TÉRMINOS

Análisis de Riesgos 

Un proceso estructurado a través del cual los empleados analizan los riesgos y sus estrategias de administración, en los aspectos de la compañía de los cuales ellos son responsables.

Auditor Interno

El empleado especializado en tareas de auditoría interna (sección 7).

Comité de Auditoría

Un comité conformado por miembros del Directorio, que ofrece una visión independiente de las medidas contra el fraude y la corrupción, incluyendo la conducción de investigaciones.

Empleados

Gerentes, Jefes de Departamento, Coordinadores de área, trabajadores, temporales, contratistas, consultores y otros que reciban recursos de REP S.A.
Empresa Extendida

La compañía y terceros cuyos empleados tengan autoridad y responsabilidades equivalentes a los empleados.

Jefe del Departamento de Asesoría Jurídica

El empleado responsable del área que ofrece a la compañía asesoría legal (sección 6).

Propietario

El empleado designado como controlador de un activo o proceso.  Ser propietarios implica tener autoridad y responsabilidad.

Protecciones Específicas

Barreras físicas, lógicas o procedimentales, establecidas por el propietario.

Terceros

Proveedores, Clientes, Representantes, Socios de negocios y otros con quienes REP S.A. tiene relaciones comerciales y contractuales.

Otros términos

Las definiciones de otros términos serán las establecidas en el Diccionario de la Real Academia de la Lengua o en los documentos internos de REP.
2.
RESÚMENES DE OTRAS POLÍTICAS RELEVANTES Y RELACIONADAS

Políticas y procedimientos justos, abiertos y eficientes, ofrecen una garantía de controles efectivos. Las principales áreas que deben ser consideradas son:

	Título de la Política o Proceso
	Referencia Interna
	Objetivo, Efecto y Comentario

	Procesos de captación de personal
	
	Verificar la integridad de nuevos empleados, incluidos temporales, medio tiempo y contratistas.

	Pruebas de consumo de sustancias psicotrópicas
	
	Dentro de los exámenes médicos de ingreso se debe incluir un examen de verificación de no uso de sustancias adictivas.

	Períodos de prueba
	
	Todos los nuevos empleados requieren permanecer en períodos de prueba de seis meses según se trata de personal de confianza y de hasta un año, en caso sea personal de dirección. Este procedimiento lleva a confirmación en el cargo o terminación del contrato.

	Empleados temporales
	
	Identificar los cargos para los cuales no pueden contratarse empleados temporales, los cuales deben ser cubiertos por personal interno.  

	Descripción y responsabilidades del cargo
	
	Asegurarse que el empleado tiene control sobre sus responsabilidades y las tareas principales de su cargo.  Se debe incluir particularmente la adhesión a este Protocolo.

	Acuerdos especiales
	
	Acuerdos de confidencialidad, de patentes y otras de propiedad intelectual.

	Contratos de consultoría
	
	Garantizar la integridad de los consultores y que los acuerdos protegen la compañía.

	Reglamento Interno de Trabajo
	
	Permite a los empleados conocer sus deberes y obligaciones con la compañía.

	Código de Buen Gobierno
	
	Da a conocer los mecanismos de gobierno, ética e información de la empresa.

	Identificación
	
	Ofrecer a los empleados un medio de identificarse como miembro de REP S.A.

	Capacitación
	
	Permitir al empleado desarrollar sus tareas y responsabilidades de acuerdo a los lineamientos corporativos.

	Viáticos
	
	Asegurarse que los gastos de viaje son justificados adecuadamente.

	Evaluación anual
	
	Revisar el desempeño y su ajuste al Protocolo antifraude.  Los jefes deben hacer firmar el documento de conflicto de intereses durante la entrevista.

	Reportes internos
	
	Busca que los problemas personales de los empleados, que puedan afectar su desempeño en el trabajo, sean reportados al equipo de Desarrollo de Capacidades Empresariales o al Auditor Interno.

	Comité de Asuntos Disciplinarios
	
	Establecer los parámetros para sancionar los empleados de bajo desempeño o por deshonestidad de acuerdo a la ley.

	Entrevistas de salida del empleo
	
	Recordar a los empleados que se retiran su responsabilidad con la compañía, pedirles recomendaciones para mejorar el desempeño de la compañía y hacerles firmar el acuerdo de confidencialidad.

	Referencias
	
	Procedimiento para dar referencias sobre antiguos empleados, para no dar informaciones falsas en nombre de la compañía; especialmente si un empleado ha salido por actos deshonestos.


31 DECLARACIÓN ANUAL DE CUMPLIMIENTO

Todos los empleados están obligados a firmar la Declaración Anual de Conflicto de Intereses, Incompatibilidades e inhabilidades. Adicionalmente, empleados preavisados de la cesación de servicios con la compañía deben firmar una declaración con los mismos lineamientos.

CONFIDENCIAL
Para: Auditor Interno


Apreciado señor

Declaro, como lo requiere mi contrato de trabajo, que:

1. Entiendo mis derechos y responsabilidades bajo el Protocolo de manejo de Fraude y Corrupción.

2. Durante el año 200X, he reportado los siguientes actos deshonestos o fallas en los controles:
	Fecha
	Lo Reportado
	Estado

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


3. No conozco de ningún caso deshonesto en o involucrando a la compañía, o de fallas en los controles o en la contabilidad que no haya reportado. Entiendo los procedimientos de reporte y para actuar ante incidentes y tengo plena confianza en ellos.

4. No conozco de ningún acto impropio de la compañía, sus empleados, agentes u organizaciones con las que la compañía tiene negocios.

5. He acatado completamente los términos del Protocolo de manejo de fraude.

6. No he podido acatar los aspectos del Protocolo que describo en el documento adjunto.

7. No he sido sujeto de acciones judiciales, embargos o cobros jurídicos, o sido citado para ir a un juzgado o inspección de Policía en el año pasado.

8. Ni yo ni ninguno de los miembros inmediatos de mi familia tenemos intereses privados que puedan entrar en conflicto con mis obligaciones para con la compañía.

9. No he recibido dinero o beneficios de ninguna forma relacionados con mi empleo, diferente a los relacionados en las colillas de nómina.

De usted respetuosamente

Firma

Nombre

Equipo
Teléfono
E-mail

32 PROCEDIMIENTOS DE COMUNICACIONES EXTERNAS
Cuando actos deshonestos que involucran a REP S.A. son conocidos por la prensa, se debe tener sumo cuidado en lo que se dice, a quién se le dice y cómo se le dice.

Los empleados deben cumplir de manera estricta este lineamiento. Sólo aquellos designados por la compañía pueden hacer comentarios, opinar o dar declaraciones sobre actos deshonestos que involucren directa o indirectamente a REP S.A.
Es importante también revisar el impacto que pueda tener la información sobre las comunidades que reciben beneficios de REP S.A. y hablar con los clientes para tranquilizarlos de que lo ocurrido no afectará el servicio a ellos.

La compañía debe decidir los términos de comunicación con la prensa bajo los siguientes parámetros:

1. Designar el personal de enlace con la prensa. Estas personas deben ser del nivel ejecutivo y tener habilidades para enfrentar la prensa; o mejor aún, haber sido capacitadas para ello.

2. Citar rueda de prensa lo más pronto posible, así no haya habido requerimientos de parte de éstos, con fecha y hora fija y ajustarse a ésta.  No contestar preguntas individuales de los medios.

3. Los encargados de la investigación deben informar lo más completo posible sobre lo sucedido y los pasos que se han realizado y lo que está planeado hacer, sin comprometer el éxito de la investigación que se adelanta. El encargado debe estar preparado para responder todas las preguntas de la prensa.

4. Si una pregunta no puede ser respondida dar la razón para no poder hacerlo y responderla cuando sea apropiado y oportuno.

5. Preparar un boletín de prensa para entregar a los medios que no puedan asistir a la rueda de prensa, y entregarlo también a los asistentes a ella.  El comunicado debe ser conciso y tratar los siguientes temas abiertamente:

· Humano

· Medio Ambiente

· La propiedad

· Económico

· Y debe contestar las siguientes preguntas:

· ¿Qué pasó?

· ¿Por qué pasó? 
· ¿hay culpables?

· ¿Cómo están atendiendo la situación?
· ¿qué se está haciendo para que no vuelva a ocurrir?

· Así mismo debe ser tratado en la conferencia de prensa.

6. Se debe grabar la rueda de prensa por parte de la empresa como soporte de lo dicho.

7. Informar a la prensa sobre el hecho, limitarse a los hechos, no especular.  Aceptar las responsabilidades que tenga REP S.A. en el hecho.

8. Informar del tiempo disponible para contestar preguntas. Aceptar preguntas grupales y evitar preguntas con cada uno de los medios, esto evita interpretaciones distintas. En caso de no poder responder una pregunta, por desconocimiento, decirlo así e informar que se dará la respuesta en la siguiente conferencia de prensa. No trate de inventar ni de evadir la pregunta. Si una pregunta no puede ser respondida, por que puede afectar la investigación, informar la razón para no poder hacerlo y responderla cuando sea apropiado hacerlo.

9. Citar para una próxima rueda de prensa de acuerdo a lo indicado por las directivas de la empresa y los encargados de llevar la investigación del caso en cuestión.

33 PROCEDIMIENTOS PARA INVESTIGACIONES

De manera descriptiva trataremos de enumerar secuencialmente los pasos más importantes que deben seguirse en casos de fraude o sospecha de fraude.  Obviamente que cada situación específica requerirá de particulares procedimientos, pero en general se puede establecer el siguiente patrón:

1. Objetivos: Las investigaciones deberán adelantarse para:

1) Cortar por completo la situación que genera pérdidas: la falta de planes de contingencia y de continuidad para enfrentar este tipo de crisis, posibilita que las pérdidas sean mayores.  En consecuencia, deberá contarse con un plan adecuado de manejo de situaciones como estas, cambiando claves, denegando accesos físicos y contraseñas (passwords), notificación a clientes, reemplazo de rutas, etc.

2) Identificar a los implicados: nada mina más la tranquilidad de una organización que el descubrimiento de un fraude, sin que al mismo tiempo se identifique a los responsables. Por ello, resulta de la mayor importancia detectar a los perpetradores del hecho.

3) Recobrar las sumas perdidas: la pronta y eficiente intervención mejorará las posibilidades de recuperación de los dineros o bienes sustraídos de la organización.

4) Desvincular y/o castigar a los ofensores: procediendo de esta manera, se detendrá de manera eficiente cualquier intento posterior.

5) Prevenir recurrencias: identificando, y corrigiendo, las fallas administrativas que facilitaron la comisión del delito, se podrán establecer barreras efectivas contra su repetición.

6) Aclarar la condición del personal inocente y eliminar sospechas: las personas inocentes tienen el derecho de ser separadas de los delincuentes. Por ello, es una obligación de la organización aclarar su condición. 

7) Tramitar reclamaciones ante las aseguradoras: el efecto económico de algunos de los eventos que producen pérdidas por deshonestidad de empleados, pueden ser amparados bajo pólizas como la de Manejo o la de Infidelidad y Riesgos Financieros. El trámite ante las aseguradoras será rápido y fácil, en la medida en que la reclamación se presente debidamente sustentada y acompañada de los documentos probatorios correspondientes. Por ello, las organizaciones deberán asignar a personal competente para garantizar fluidez en los trámites.

Normalmente el descubrimiento de defraudadores afecta profundamente la moral de los funcionarios de rango de las empresas, llevándolos en ciertos casos a tomar actitudes precipitadas que pueden incluso borrar evidencia importante. Hay que tener en mente que no conviene tomar ninguna decisión en los momentos iniciales. Se recomienda esperar a recuperar la calma y la "cabeza fría", para luego iniciar un proceso ordenado de detección.

2. Preparación: 

a) Mantener absoluta reserva: estos asuntos no deben discutirse sino con aquellas personas que necesariamente tengan que estar informadas del avance de la situación. Si se recurre a investigadores externos, deberá dotárseles de todas las facilidades y discreción necesarias para el desarrollo de su labor.  El trabajo de los investigadores, internos o externos, deberá estar enfocado al esclarecimiento, más allá de toda duda razonable, de las circunstancias de tiempo, modo y lugar de ocurrencia del hecho fraudulento. Esta labor comprende la recolección y preservación de pruebas y documentos, que sirvan no solo para reclamar ante las compañías de seguros, sino como soporte de eventuales procesos judiciales.

b) Tener en cuenta que los objetivos de la gerencia deben ser:

i) Decisión firme para actuar: cuando las investigaciones fallan por existir cualquier tipo de dudas en la gerencia, se producirán crisis morales al interior de las empresas, afectando seriamente el ordenamiento necesario para trabajar honestamente.

ii) Persecución de responsables: en todos los casos deberá perseguirse a los responsables; esto desanimará a los futuros defraudadores. Las denuncias civiles y penales facilitan el recobro de los bienes o dineros perdidos; además de ser una exigencia de las Aseguradoras. Si sólo se procede a despedir al culpable, este podrá emplearse en otra empresa y repetir su crimen.

La impunidad es el máximo aliciente de los defraudadores.

iii) Búsqueda, recobros y base para litigar, considerando el peso de las evidencias: el soporte legal de las acciones penales se puede encontrar en los punibles de: 
(1) Enriquecimiento ilícito,
(2) Fraude y malversación,
(3) Abuso de confianza y mala fe,
(4) Ocultamiento.

iv) Negociación con implicados, parientes o fiadores: esta actividad se debe realizar sobre dos premisas fundamentales:

(1) Nunca aceptar como compensación una suma mayor de la que corresponde a la pérdida, con el fin de cesar en los demás  procedimientos;

(2) No se deben comprometer los derechos de la Póliza respectiva.

v) Despidos, legalmente fundamentados: en todos los casos, sin excepción, deberá despedirse a aquellos empleados a los cuales se les compruebe su participación, o recaigan sospechas graves o se den a la fuga. A veces se omite este requisito, con graves consecuencias posteriores. NOTA: SI LAS SOSPECHAS SON GRAVES, PERO NO SE PUEDEN PROBAR, LA EMPRESA DEBERÍA DESPEDIR AL EMPLEADO INVOLUCRADO, SIGUIENDO EL PROCEDIMIENTO LEGAL PARA ELLO.
vi) Elementos necesarios para hacer defensas judiciales: hay que prevenir la eventualidad de futuras demandas por parte del empleado involucrado, siguiendo estrictamente los procedimientos legales para su desvinculación.

vii) Auscultar y evaluar el monto del fraude, identificando en lo posible sus circunstancias: debe tratar de pensar como lo haría el defraudador.  Ejercer una completa auditoría, hasta hallar respuestas satisfactorias a todas las dudas planteadas.

Nótese que la cuantificación de la pérdida es una de las últimas actividades a emprender. Es más importante aprovechar el tiempo en identificar a los responsables, separándolos de los inocentes.

3. Auscultación y evaluación:

1) Sospechas de fraude: cualquier indicio encontrado de manera casual o denunciado anónimamente requiere de inmediata atención. Deberá tratarse de resolver los siguientes interrogantes:

a) ¿Cómo fue cometido?

b) ¿Qué documentos han sido falsificados?

c) ¿Quién o quiénes pueden estar comprometidos?

d) ¿Cuáles fueron las violaciones a los procedimientos o políticas de la empresa?

e) ¿Por qué razón no se detectó antes? ¿Qué Control falló?

f) ¿A cuánto puede ascender la pérdida?

g) ¿Cuáles serían las consecuencias internas y externas: clima laboral e imagen afectada con mis grupos de interés?
2) Interrogatorios: Se han diseñado algunos cuestionarios e interrogatorios, conocidos como "detectores de mentiras de papel", los cuales han demostrado ser sumamente efectivos para separar al ladrón del inocente. Recientemente la tecnología ha desarrollado aparatos eficientes de detección de mentiras. Deberán ser manejados por personas con el suficiente conocimiento de la metodología a seguir en este tipo de ayudas investigativas.

El Protocolo debería incluir a manera de guía, la:

1) Relación de acciones disciplinarias a seguir, por ejemplo: despido, sanciones, afectación económica, moral, etc.

2) Relación de actos prohibidos establecidos por REP, por ejemplo:
(a) recibir cualquier tipo de beneficio propio o de la empresa tales como: dinero, servicios o especies  como contraprestación de un servicio violando norma interna o externa, para agilizar algún trámite o favorecer a algún proveedor;
(b) Venta de información que beneficie a la competencia o perjudique a la empresa
(c) otros 
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